
        
Public Key Infrastructure (PKI) เปนเทคโนโลยีที ่มีบทบาทสำคัญในการยืนยันความถูกตอง และการรักษาความปลอดภัย 

ของขอมูลที่ใชในการทำธุรกรรมอิเล็กทรอนิกสระหวางหนวยงานตางๆ ทั้งภาครัฐและเอกชน ตามที่ไดกำหนดไวในพระราชบัญญัติวา 

ดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. 2544 (แกไขเพิ่มเติม พ.ศ. 2551)

PKI Management System (Enterprise Edition)   

องคกร  ที่สามารถบริหารจัดการใบรับรองอิเล็กทรอนิกสสำหรับ บุคคล, Servers, ระบบงาน และ Hardware Security Module (HSM)

        
PKI Management System (Enterprise Edition) 

 
 Signature เปนการสรางความมั่นใจใหกับองคกรไดวา ใบรับรองอิเล็กทรอนิกส ที่ออกใหกับบุคคล/พนักงาน, Servers, ระบบงาน และ

HSMs ทั้งภายในและภายนอก  สามารถนำไปใชงานในการควบคุมความปลอดภัยของขอมูลที่ตองการทำธุรกรรมอิเล็กทรอนิกสระหวาง

Benefits
ลดความยุงยากในการเรียนรูรายละเอียดของเทคโนโลยี ลดเวลาในการพัฒนาระบบงาน

เนื่องจาก PKI Management System ไดเตรียม Functions ตางๆ ไวอยางครบถวน

เปนศูนยกลาง ในการจัดการใบรับรองอิเล็กทรอนิกส  และ Digital ID เชน ออกใหม

ตออายุ เพิกถอน และการลงทะเบียนใบรับรองอิเล็กทรอนิกสที่มาจากระบบภายในและ

ภายนอก รวมถึงการตรวจสอบความถูกตองในการใชงาน

(Enterprise Edition 1.1)สกินอรทก็ลเอิงอรบัรบใรากดัจราหิรบบบะร
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เปนระบบบริหารจัดการใบรับรองอิเล็กทรอนิกส (Digital Certificate) ภายใน  

แบบเบ็ดเสร็จในระบบเดียวกัน ในเรื่องของการลงทะเบียนขอออก, การตออายุและการเพิกถอน รวมไปถึงระบบอนุมัติในการออกใบรับรองฯ 

และการตรวจสอบสถานภาพใบรับรองอิเล็กทรอนิกส  สามารถทำงานรวมกับ Certificate Authorities (CAs) ของ Microsoft ในลักษณะ  

Online หรือ Offline อีกทั้งการทำงานรวมกับ Crypto Device ตางๆ ไดโดยตรง เชน  PKI Smart Card,  PKI USB Token,  Personal 

Information File Exchange (PKCS #12) และ HSM รวมไปถึงการเตรียมระบบจัดเก็บ Audit Logs ของการใชบริการและ Web Services 

ตางๆ เพื่อประโยชนในการตรวจสอบภายหลัง  

เปน Web-based Application ที่ถูกพัฒนาขึ้นใหเปนมาตรฐาน ที่สามารถติด

ตั้งบน UNIX หรือ Windows Environment โดยมีการทำงานและการจัดการขอมูลอิงตามมาตรฐาน PKCS, S/MINE, SSL และ Digital 

 

หนวยงานตางๆ ทั้งภาครัฐและเอกชน ตามที่ไดกำหนดไวในพระราชบัญญัติฯ ไดอยางถูกตองและมีประสิทธิภาพ
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Application Architecture
- J2EE Web Application
- Web Service

Operating System
- Microsoft Windows Server 

 - Unix (Solaris, Linux)
J2EE Application Server 
- Tomcat
- Weblogic

Web Browser
- Microsoft Internet Explorer

Database
- Microsoft SQL Server
- Oracle
- PostgreSQL

Cryptographic Device
- PKI Smart Card
- PKI Token
- Personal Information File Exchange (PKCS#12)

Cryptographic Standard
- DES, 3-DES
- RSA Algorithm
- SHA-256
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สามารถเชื่อมตอและทำงานรวมกับระบบ Certificate Authority Server (CA) อื่นๆ  
ไดในลักษณะ Offline เพื่อการออก, ตออายุ และเพิกถอนใบรับรองอิเล็กทรอนิกส 

สามารถเชื่อมตอกับ ระบบ Microsoft AD ในการนำขอมูลของผูใชงานที่มีอยู มาเปน
สวนหนึ่งของขอมูลสำหรับใบรับรองอิเล็กทรอนิกสได 

Module ในการแจงสถานะของใบรับรองอิเล็กทรอนิกสสำหรับการขอ, การตออายุ,
การเพิกถอน และการแจงเตือนตออายุใบรับรองอิเล็กทรอนิกส

Module การใหสิทธิ์หรือยกเลิกสิทธิ์ในการใชใบรับรองอิเล็กทรอนิกสของผูใชในระบบ
ชั่วคราว อิสระจาก Revocation List ของ Certificate Authority (CA)

Module การสรางรายการของใบรับรองอิเล็กทรอนิกสที่เพิกถอน เพื่ฮสงให 
Certificate Authority (CA) สราง Certificate Revocation List (CRL) 

มี Web Service ให Applications อื่นๆ เขามาเชื่อมตอ เพื่อตรวจสอบสถานะของ
ใบรับรองอิเล็กทรอนิกสวาสามารถใชงานในระยะเวลาที่อนุญาตไดหรือไม หรือมีการ
ลงทะเบียนไวในระบบหรือไม

Module การลงทะเบียนบุคคลที่ตองการขอออก, การตออายุ  และการเพิกถอน
ใบรับรองอิเล็กทรอนิกสของบุคคล, Servers, ระบบงาน และ HSM พรอมระบบ
จัดเก็บเอกสารหลักฐานการลงทะเบียน

Module การบริหารจัดการอนุมัติคำขอใบรับรองอิเล็กทรอนิกส และระบบแจงผล
ระบบแจงผลการอนุมัติผานทาง e-Mail

Module การสราง Certificate Service Request (CSR) จากขอมูลการลงทะเบียน
เพื่อจัดสงให Certificate Authority (CA) ออกใบรับรองอิเล็กทรอนิกส พรอมนำ
ใบรับรองอิเล็กทรอนิกสกลับมา Import ในระบบ

Module การสราง Public/Private Key พรอมทั้งการนำใบรับรองอิเล็กทรอนิกส
บันทึกลงใน PKI USB Token,  PKI Smart Card และ  Personal Information
Exchange File (PKCS#12)

Module การ Import  และลงทะเบียนใบรับรองอิเล็กทรอนิกสสำหรับ  PKI USB 
Token, PKI Smart Card และ Personal Information Exchange File (PKCS#12)    
ที่ไดมาจากระบบอื่นๆ  

สามารถเชื่อมตอและทำงานรวมกับ Certificate Authorities (CAs) ของ Microsoft 
ในลักษณะ Online หรือ Offline เพื่อการออก ตออายุ และเพิกถอนใบรับรอง
อิเล็กทรอนิกส

Module สำหรับ upload Certificate Service Request (CSR) จากเครื่อง 
Servers เพื่อจัดสงให CA Server ภายในองคกร ออกใบรับรองอิเล็กทรอนิกส หรือ
ดำเนินการจัดหาจาก Certificate Provider ภายนอก นำกลับมา Import ในระบบ  
เพื่อใหผูใช Download และนำ Certificate ไปติดตั้งบนเครื่อง Server ที่ตองการ    

Module สำหรับการเชื่อมตอกับ HSM ขององคกร (มาตรฐาน  PKCS#11) เพื่อสราง 
Public/Private Keys  และ  Certificate Service Request (CSR)  ของ HSM 
Certificate จัดสงให CA Server ของภายในองคกร ออกใบรับรองอิเล็กทรอนิกส  
หรือดำเนินการจัดหาจาก Certificate Provider ภายนอก และนำ HSM Certificate 
กลับมา Import ในระบบ PKIMS  เพื่อบรรจุลงใน HSM โดยอัตโนมัต ิ

Module การบริหารจัดการ PKCS#12 File ใหสามารถจัดเก็บบน Thumb Drive 
และทำงานเปนเสมือนหนึ่ง Virtual PKI USB Token ได  โดยสามารถนำ Public/
Private Keys และ Certificate โอนยายไปจัดเก็บอยูใน Security Zone ของเครื่อง
ผูใชงานชั่วคราวในขณะใชงาน และเมื่อมีการดึง Thumb drive ออก  โปรแกรม 
Utility นี้ จะทำการลบ Keys/Certificate ใน Security Zone ของเครื่องผูใชออก
โดยอัตโนมัติิ 
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