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1. หลักการและเหตุผล 

บริษัท ซัมมิท คอมพิวเตอร จำกัด ไดจัดทำนโยบายการรักษาความมั ่นคงปลอดภัยดานสารสนเทศ 

(Information Technology Security Policy) เพื่อเปนมาตรฐานและแนวปฏิบัติใหระบบเทคโนโลยีสารสนเทศ

ของบริษัทเปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถดำเนินงานไดอยางตอเนื่อง 

รวมทั้งปองกันปญหาที่อาจเกิดขึ้นจากการใชงานระบบสารสนเทศ ในลักษณะท่ีไมถูกตองและการถูกคุกคามจาก

ภัยตาง ๆ ทั้งจากภายในและภายนอก ทั้งที่เกิดจากความตั้งใจและไมตั้งใจก็ตาม อันเปนการลดความเสียหาย   

ตาง ๆ และรักษาไวซ ึ ่งความสามารถในการดำเนินงานไดอยางมีประสิทธ ิภาพ และเพื ่อใหเปนไปตาม

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 และพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร 

พ.ศ. 2562 โดยการดำเนินการดังกลาวจะเปนมาตรการที ่ชวยยกระดับการรักษาความมั่นคงปลอดภัยดาน

เทคโนโลยีสารสนเทศของบริษัท ใหอยูในระดับมาตรฐานสากล โดยอางอิงการดำเนินงานตามกรอบมาตรฐานสากล 

ISO/IEC 27001 

หลักการ 

 ระบบเทคโนโลยีสารสนเทศและการสื่อสารที่บริษัทไดจัดเตรียมใหใชงาน จำเปนจะตองมีขอกำหนดสำหรับ

การใชงาน การดูแลรักษา และการปองกันใหเหมาะสมกับลักษณะการดำเนินกิจการ มุงหมายไปในดานความม่ันคง

ปลอดภัย โดยมีหลักการสำคัญคือการรักษาความลับของขอมูล ความถูกตองครบถวน และความสมบูรณพรอมใช 

โดยอธิบายได ดังนี้ 

 การรักษาความลับ (Confidentiality) หมายถึง การปองกันไมใหสินทรัพยสามารถถูกเขาถึงไดจากผูไมมี

สิทธิ โดยการเขาถึงยังรวมถึงการถูกเปดเผยและการจำแนกแจกจายซึ่งสินทรัพยนั ้นดวย ดังนั้นในการรักษา

ความลับจำเปนจะตองมีการควบคุมทั้งทางกายภาพและทางเทคนิค โดยผูท่ีไมมีสิทธิจะตองไมสามารถเขาถึง

สินทรัพยนั้นได และสินทรัพยจำเปนจะตองมีการจำแนกและกำหนดระดับความตองการในการปองกันไวอยาง

ชัดเจน เพ่ือใหผูท่ีถือครองสินทรัพยปฏิบัติไดถูกตองเหมาะสมกับระดับความตองการนั้น 

 ความถูกตองครบถวน (Integrity) หมายถึง การปองกันไมใหสินทรัพยถูกเปลี่ยนแปลงแกไขทั้งที่มีเจตนา

หรือไมก็ตามจากผูไมมีสิทธิที่จะแกไขสินทรัพยเหลานั้น ดังนั้นการควบคุมและปองกันจึงตองประกอบดวยการ

กำหนดสิทธิในการแกไข กำหนดสิทธิในการเขาถึง และจำเปนตองอาศัยการตรวจสอบทั้งจากการทำรายการบัญชี

สินทรัพยและการตรวจสอบทางเทคนิคดวย 

 ความสมบูรณพรอมใช (Availability) หมายถึง การท่ีผูมีสิทธิสามารถเขาใชงานสินทรัพยนั้นไดเม่ือตองการ

ใชงานทั้งในทางกายภาพและทางเทคโนโลยี ไดแก การใหบริการระบบจดหมายอิเล็กทรอนิกสที่จำเปนจะตอง

ใหบริการตลอดเวลา ดังนั้นเม่ือผูใชตองการจะรับหรือสง ระบบจำเปนตองสามารถใหบริการไดตลอดเวลา เปนตน 

 นอกจากนี้จะตองมีผูรับผิดชอบตอการกระทำ (Accountability) ซึ่งหมายถึง สินทรัพยจำเปนจะตองมี

ผูรับผิดชอบและสามารถอธิบายไดถึงผลท่ีเกิดข้ึนไมวาผลนั้นเกิดจากการกระทำจากบุคคลหรือสิ่งอ่ืนใด 
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1.1 วัตถุประสงค  

เพื่อใหระบบเทคโนโลยีสารสนเทศของบริษัทเปนไปอยางเหมาะสม มีประสิทธิภาพ มีความมั่นคง

ปลอดภัย และสามารถดำเนินงานไดอยางตอเนื่อง รวมทั ้งปองกันปญหาที ่อาจเกิดขึ ้นจากการใชงานระบบ

สารสนเทศ ในลักษณะท่ีไมถูกตองและการถูกคุกคามจากภัยตางๆ  

บริษัทจึงเห็นสมควรกำหนดนโยบายดานความมั่นคงปลอดภัยสารสนเทศ โดยกำหนดใหมีมาตรฐาน 

(Standard) แนวปฏิบัติ (Guideline) วิธีการปฏิบัติ (Work Instruction) ใหครอบคลุมดานการรักษาความมั่นคง

ปลอดภัยระบบสารสนเทศ และปองกันภัยคุกคามตางๆ โดยมีวัตถุประสงค ดังนี้ 

1. เพ่ือใหบริษัทมีนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ โดย

มีความสอดคลองกับกฎหมายและระเบียบปฏิบัติท่ีเก่ียวของ 

2. เพื่อกำหนดขอบเขตของการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ อางอิงตามนโยบาย

มาตรฐานท่ีบริษัทปรับใชและนโยบายอ่ืนๆ ท่ีเก่ียวของ 

3. เพ่ือกำหนดมาตรฐานแนวทางปฏิบัติและวิธีการปฏิบัติ ใหพนักงานตระหนักถึงความสำคัญของการ

รักษาความม่ันคงปลอดภัยในการใชงานระบบสารสนเทศและสามารถปฏิบัติตามอยางเครงครัด 

4. เพ่ือใชเปนหลักในการพัฒนาและปรับปรุงคุณภาพความม่ันคงปลอดภัยดานสารสนเทศของบริษัท 

1.2 ขอบเขต 

นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศฉบับนี้ มีผลบังคับใชกับผูบริหารและพนักงานทุก

ระดับ โดยมีหนาท่ีโดยตรงท่ีจะตองสนับสนุน ดำเนินการและปฏิบัติตามนโยบายอยางเครงครัด ผูใชงานท่ีเก่ียวของ

จะตองใหความรวมมือในการดำเนินการตามนโยบายนี้ หากมีการฝาฝนจนเปนเหตุใหเกิดความเสียหายแกบริษัท

หรือบุคคลหนึ่งบุคคลใด บริษัทจะพิจารณาดำเนินการทางวินัย ตามพระราชบัญญัติวาดวยการกระทำผิดทาง

คอมพิวเตอรท่ีมีผลบังคับใช และกฎหมายประกอบอ่ืน ๆ แกพนักงานท่ีฝาฝนตามความเหมาะสม 

1.3 ความหมายและคำจำกัดความ 

1. “บริษัท” หมายถึง บริษัท ซัมมิท คอมพิวเตอร จำกัด  

2. “ผูบริหาร” หมายถึง กรรมการผูจัดการ และกรรมการบริษัท 

3. “ผูจัดการ/หัวหนาทีม” หมายถึง ผูจัดการแผนก ผูจัดการโครงการ และหัวหนาทีมพัฒนาระบบ 

4. “ผูใชงาน” หมายถึง ผูบริหาร พนักงานบริษัท และผูใชงานท่ีเก่ียวของ  

5. “ผูใชงานภายนอก” หมายถึง บุคคลหรือนิติบุคคลที่เขามาดำเนินกิจกรรมภายในบริษัท ผูรับจาง

หรือผูท่ีไดรับอนุญาตใหใชระบบคอมพิวเตอรหรือระบบเครือขายของบริษัท 

6. “บุคคลภายนอก” หมายถึง บุคคล หรือนิติบุคคลนอกเหนือจากขอ (4) และ (5) 

7. “สวนเทคโนโลยีสารสนเทศ” หมายถึง แผนกที่ดูแลรักษาอุปกรณคอมพิวเตอร ซอฟตแวร ระบบ

เครือขายของบริษัท 
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8. “ผูดูแลระบบ” หมายถึง ผูท่ีมีหนาที่รับผิดชอบในการพัฒนา แกไข ปรับปรุง และดูแลการใช

ระบบงาน 

9. “ระบบสารสนเทศ” หมายถึง ระบบงานของบริษัทที่ใชจัดเก็บ ประมวลผลขอมูล และเผยแพร

สารสนเทศ ซึ่งทำงานประสานกันระหวางอุปกรณคอมพิวเตอร ซอฟตแวร ขอมูล ผูใชงาน และกระบวนการ

ประมวลผลใหเกิดเปนขอมูลสารสนเทศที่สามารถนำไปใชประโยชนในการวางแผน การบริหาร และการสนับสนุน

กลไกการทำงานของบริษัท 

10. “อุปกรณคอมพิวเตอร” หมายถึง อุปกรณที่มีหนวยประมวลผล หนวยความจำ สวนบันทึกขอมูล 

สวนการเชื่อมตอเครือขาย สวนรับขอมูล และสวนแสดงผล ไดแก คอมพิวเตอรแมขาย คอมพิวเตอรแบบตั้งโตะ 

คอมพิวเตอรแบบพกพา 

11. “อุปกรณเคลื่อนที่” หมายถึง อุปกรณคอมพิวเตอรแบบพกพาที่มีขนาดเล็ก สามารถใชเพียงมือ

เดียวในการใชงาน สวนของการรับขอมูลเปนแบบสัมผัสโดยไมตองใชคียบอรด และสามารถเชื่อมตอเครือขายไร

สาย เครือขายโทรศัพทได เชน Smartphone, Tablet เปนตน 

12. “ระบบคลาวด” (Cloud Computing) หมายถึง บริการเชาใชระบบคอมพิวเตอรหรือทรัพยากร

ดานคอมพิวเตอรของผูใหบริการที่เปนหนวยงานภายนอก โดยครอบคลุมทั้งฮารดแวรและซอฟตแวรที่ใชในการ

ประมวลผล การจัดเก็บขอมูล และระบบออนไลนตาง ๆ ผานอินเตอรเน็ต โดยสามารถเลือกกำลังการประมวลผล 

เลือกจำนวนทรัพยากร ไดตามความตองการในการใชงาน 

13. “สินทรัพยดานสารสนเทศ” หมายถึง ทรัพยสินหรือสิ่งใดก็ตามทั้งที่มีตัวตนและไมมีตัวตน อันมี

มูลคาหรือคุณคาสำหรับบริษัท ไดแก ฐานขอมูล ไฟลขอมูล ซอฟตแวร เครื ่องมือในการพัฒนา อุปกรณ

คอมพิวเตอร อุปกรณเคลื่อนท่ี อุปกรณเครือขาย อุปกรณสื่อสาร สื่อบันทึกขอมูลภายนอก อุปกรณตอพวงทุกชนิด 

ระบบเครือขาย ระบบสารสนเทศ ระบบคลาวด 

14. “ผูตรวจสอบความมั่นคงปลอดภัยดานสารสนเทศ” หมายถึง ผูที่ไดรับการแตงตั้งจากผูบริหาร ให

ทำหนาท่ีตรวจสอบการปฏิบัติหนาท่ีของผูใชงาน ใหเปนไปตามแนวปฏิบัติความม่ันคงปลอดภัยดานสารสนเทศ  

15. “คณะดูแลความมั่นคงปลอดภัยดานสารสนเทศ” หมายถึง คณะทำงานที่ไดรับการแตงตั้งจาก

ผูบริหาร ใหเปนผูกำหนดแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ และกำกับ ดูแลผูใชงานให

ปฏิบัติตามแนวปฏิบัติอยางเครงครัด 

1.4 การเผยแพรและการทบทวน 

นโยบายนี้จะเผยแพรโดยการประกาศในระบบ SPIN (Summit Personnel Information Network) 

เพื่อใหพนักงานทุกระดับในบริษัทไดรับทราบ และพนักงานทุกคนจะตองถือปฏิบัติตามนโยบายนี้อยางเครงครัด 

นโยบายนี้ตองถูกทบทวนอยางสม่ำเสมอหรือเม่ือมีการเปลี่ยนแปลงท่ีสำคัญ
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2. นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

(Information Technology Security Policy) 

นโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศฉบับนี้ ถูกจัดทำขึ้นเพื่อกำหนดทิศทาง หลักการและ

กรอบของขอกำหนดในการปองกันสินทรัพยที่เกี่ยวของกับสารสนเทศ ใหปลอดภัยจากภัยคุกคามที่อาจกอใหเกิด

ความเสียหายตอการรักษาความลับ (Confidentiality) ความถูกตองครบถวน (Integrity) และความพรอมใช 

(Availability) ของขอมูลสารสนเทศ  

เพ่ือผลักดันใหมีการควบคุมภายในดานสารสนเทศท่ีรัดกุมตามแนวความเสี่ยง ท่ีสอดคลองกับมาตรฐานสากล 

และเพื่อสนับสนุนใหผูใชงานตระหนักถึงความสำคัญของความมั่นคงปลอดภัยดานสารสนเทศ รวมถึงความสำคัญ

ในการบริหารจัดการความเสี่ยงดานสารสนเทศ 

2.1 นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

1. ผูบริหารเปนผูรับผิดชอบความเสี่ยง ความเสียหายตอระบบสารสนเทศของบริษัท ซึ่งเกิดจากการ

ละเลย ละเวนการควบคุมความม่ันคงปลอดภัยดานสารสนเทศ 

2. ผูบริหารแตงตั้ง “คณะดูแลความมั่นคงปลอดภัยดานสารสนเทศ” และ “ผูตรวจสอบความมั่นคง

ปลอดภัยดานสารสนเทศ” 

3. ผูบริหารตองใหการสนับสนุนการปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

ท้ังดานงบประมาณ ทรัพยากรบุคคล การบริหารจัดการเทคโนโลยีท่ีเพียงพอตอการบริหารจัดการดานความม่ันคง

ปลอดภัย 

4. ผูบริหารตองกำหนดเกณฑความเสี่ยงที่ยอมรับไดและความเสี่ยงที่ยอมรับไมได เพื่อใชเปนแนวทาง

ในการบริหารจัดการความเสี่ยง 

5. ผูบริหารตองจัดใหมีการประเมินความเสี่ยง และทบทวนนโยบายการรักษาความมั่นคงปลอดภัย

ดานสารสนเทศอยางสม่ำเสมอ หรือเมื่อมีการเปลี่ยนแปลงที่สำคัญ โดยการประเมินความเสี่ยงดังกลาว ตอง

พิจารณาถึงบริบทภายใน (Internal Context) บริบทภายนอก (External Context) ผูที ่มีสวนไดสวนเสีย 

(Interested Party) วิสัยทัศน พันธกิจท่ีบริษัทกำหนดไว 

6. ผูบริหารตองประเมินผลสัมฤทธิ์ของนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ท่ี

ประกาศใช เพ่ือนำมาปรับปรุงแผนกลยุทธใหสอดคลองกับภัยคุกคามในปจจุบันและท่ีอาจเกิดข้ึนในอนาคต 

7. ผูบริหารตองสนับสนุนใหมีการสรางความตระหนักดานความมั่นคงปลอดภัยดานสารสนเทศ อยาง

นอยปละ 1 ครั้ง 

8. นโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตองไดรับการอนุมัติจากกรรมการผูจัดการ 

เพื ่อประกาศใชและถือปฏิบัติทั ้งบริษัท โดยใหมีผลบังคับใชกับพนักงานในทุกระดับชั ้นของบริษัท และ

บุคคลภายนอก ท่ีเก่ียวของกับการใชสินทรัพยดานสารสนเทศของบริษัท 
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9. การปฏิบัติตามนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ตองไดรับการตรวจสอบโดย

ผูตรวจสอบความมั่นคงปลอดภัยดานสารสนเทศอยางนอยปละ 1 ครั้ง และรายงานผลการตรวจสอบใหผูบริหาร

ทราบ ทั้งนี้ใหคณะดูแลความมั่นคงปลอดภัยดานสารสนเทศเปนผูรับผิดชอบในการติดตามผลการปรับปรุงหรือ

แกไขปญหาท่ีพบจากการตรวจสอบนั้น 

10. ผูใชงานมีสิทธิใชระบบสารสนเทศตามอำนาจหนาที่ท่ีไดรับมอบหมาย ภายใตแนวปฏิบัติการรักษา

ความมั่นคงปลอดภัยดานสารสนเทศ หากมีการฝาฝนจนเปนเหตุใหเกิดความเสียหายแกบริษัทหรือบุคคลหนึ่ง

บุคคลใด บริษัทจะพิจารณาดำเนินการทางวินัย ตามพระราชบัญญัติวาดวยการกระทำผิดทางคอมพิวเตอรที่มีผล

บังคับใช และกฎหมายประกอบอ่ืน ๆ แกพนักงานท่ีฝาฝนตามความเหมาะสม 

11. บริษัทสงวนสิทธิ์ในการเขาตรวจสอบ เก็บหลักฐาน และดำเนินการอันสมควร หากพบวามีการ

ละเมิดนโยบายการใชงาน 

2.2 หนาท่ีความรับผิดชอบ  

1. ผูบริหาร กำหนดแผนกลยุทธ ใหการสนับสนุน ควบคุมการปฏิบัติงานในบริษัท และอนุมัตินโยบาย

การรักษาความม่ันคงปลอดภัยดานสารสนเทศของบริษัท 

2. คณะดูแลความม่ันคงปลอดภัยดานสารสนเทศ จัดทำแนวปฏิบัติและหนาท่ีความรับผิดชอบในการ

รักษาความมั่นคงปลอดภัยดานสารสนเทศ และติดตามการปฏิบัติหนาที่ในการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ 

3. ผูตรวจสอบความมั่นคงปลอดภัยดานสารสนเทศ ตองกำหนดใหมีการตรวจสอบการบริหาร

จัดการ และการปฏิบัติท่ีเก่ียวของกับการรักษาความม่ันคงปลอดภัยดานสารสนเทศ ตามความจำเปน และรายงาน

ผลการตรวจสอบแกผูบริหาร 

4. สวนเทคโนโลยีสารสนเทศ กำกับ ควบคุมดูแล ติดตั้ง/ปรับปรุงระบบสารสนเทศ ใหเปนไปตาม

แนวปฏิบัติการรักษาความม่ันคงปลอดภัยดานสารสนเทศ  

5. ผูจัดการ/หัวหนาทีม พิจารณาอนุมัติและควบคุมดูแลพนักงานใหปฏิบัติตามแนวปฏิบัติการรักษา

ความม่ันคงปลอดภัยดานสารสนเทศ 

6. ผูใชงาน ปฏิบัติหนาที่ที่รับผิดชอบตามแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

อยางเครงครัด 
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3. การบริหารจัดการทรัพยากรบุคคล  

(Human Resource Management) 

เพื่อใหบริษัทมีกระบวนการในการคัดเลือกบุคลากร ฝกอบรมและควบคุมการปฏิบัติงานของบุคลากรใน

องคกรอยางเหมาะสมตลอดระยะเวลาการจางงาน และเพื่อใหเขาใจถึงหนาที่ความรับผิดชอบของตนในการรักษา

ความม่ันคงปลอดภัยของขอมูลและระบบสารสนเทศของบริษัท 

3.1 กอนการจางงาน 

1) แผนกทรัพยากรบุคคลตองตรวจสอบคุณสมบัติของผูสมัครงานทุกคน กอนที่จะบรรจุเปนพนักงาน

ของบริษัท เชน ขอมูลสวนตัว, การศึกษา, การติดสารเสพติด และประวัติอาชญากรรม เปนตน 

2) แผนกทรัพยากรบุคคลตองกำหนดเงื ่อนไขการจางงาน รวมถึงหนาที่ความรับผิดชอบดานความ

มั่นคงปลอดภัยดานสารสนเทศของบริษัท และยอมรับขอตกลงในการปฏิบัติตามนโยบายการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศ ในสวนท่ีเก่ียวของกับตำแหนงหนาท่ีความรับผิดชอบ 

3) พนักงานทุกคนท่ีปฏิบัติงานในบริษัท ตองลงนามรับทราบและยินยอมปฏิบัติตามขอตกลงการรักษา

ขอมูลท่ีเปนความลับของบริษัท และเอกสารอื่น ๆ ที่เกี่ยวของ กอนอนุญาตใหเริ่มงานหรือเขาถึงและใชงานขอมูล

สารสนเทศของบริษัท 

4) แผนกทรัพยากรบุคคลจัดเตรียมบัญชีผูใชงาน เม่ือบรรจุเปนพนักงานใหมของบริษัท 

3.2 ระหวางการจางงาน 

1) พนักงานใหมของบริษัท ตองไดรับการอบรมเกี่ยวกับนโยบายการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศ โดยจัดเปนสวนหนึ่งของการปฐมนิเทศ และตองมีการบันทึกการอบรมและเก็บรวบรวมไว 

2) สวนเทคโนโลยีสารสนเทศ ตองจัดใหมีการสรางความตระหนักดานการรักษาความมั่นคงปลอดภัย

ของขอมูลและระบบเทคโนโลยีสารสนเทศแกผูใชงานอยางสม่ำเสมอ 

3) กรณีที่มีการเปลี่ยนแปลงนโยบายการรักษาความมั่นคงปลอดภัยดานสารสนเทศ สวนเทคโนโลยี

สารสนเทศ ตองแจงใหพนักงานทราบเก่ียวกับการเปลีย่นแปลงนัน้ ๆ 

3.3 การเปล่ียนตำแหนงหรือการส้ินสุดการจางงาน 

1) เมื ่อมีการเปลี ่ยนตำแหนงหรือสิ ้นสุดการจางงาน แผนกทรัพยากรบุคคลตองรายงานการ

เปลี่ยนแปลงดังกลาวใหสวนเทคโนโลยีสารสนเทศทราบ เพื่อดำเนินการเปลี่ยนแปลง/เพิกถอน/ยกเลิก/ระงบัสิทธิ

การใชงานระบบสารสนเทศของผูใชงาน 

2) สวนเทคโนโลยีสารสนเทศ ตองดำเนินการเปลี่ยนแปลง/เพิกถอน/ยกเลิก/ระงับสิทธิการใชงาน

ระบบสารสนเทศของผูใชงาน เพ่ือใหสอดคลองกับการเปลี่ยนแปลงสถานะการวาจาง โดยตองเก็บขอมูลใหสามารถ

ตรวจสอบประวัติการเปลี่ยนแปลงสิทธิในระบบสารสนเทศท่ีเกิดข้ึนได 
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3) เมื ่อสิ ้นสุดการจางงาน ผูใชงานจะตองคืนสินทรัพยท่ีเปนของบริษัท เชน อุปกรณคอมพิวเตอร 

อุปกรณเคลื่อนท่ี ขอมูลและสำเนาของขอมูล กุญแจ บัตรประจำตัวพนักงาน บัตรผานเขา-ออกอาคาร ใหกับแผนก

ทรัพยากรบุคคล สำหรับซอฟตแวรท่ีมีลิขสิทธิ์คืนใหกับสวนเทคโนโลยีสารสนเทศ 

3.4 บทลงโทษ 

ผูใชงานท่ีฝาฝนหรือละเมิดนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ จนเปนเหตุใหเกิด

ความเสียหายแกบริษัทหรือบุคคลหนึ่งบุคคลใด บริษัทจะพิจารณาดำเนินการทางวินัย ตามพระราชบัญญัติวาดวย

การกระทำผิดทางคอมพิวเตอรท่ีมีผลบังคับใช และกฎหมายประกอบอ่ืน ๆ แกพนักงานท่ีฝาฝนตามความเหมาะสม 
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4. การบริหารจัดการสินทรัพย  

(Asset Management) 

เพ่ือใหมีการระบุสินทรัพยของบริษัท หรือสินทรัพยท่ีนำมาใชงานในบริษัท และกำหนดหนาท่ีความรับผิดชอบ

ในการปกปองสินทรัพยจากภัยคุกคาม ชองโหว ผูบุกรุก การถูกขโมย และสิ่งท่ีสรางความเสียหายที่อาจเกิดข้ึน

อยางเหมาะสม 

4.1 ความรับผิดชอบตอขอมูลสารสนเทศท่ีมีช้ันความลับ 
 

1) การจัดระดับชั้นความลับตองพิจารณาถึงขอกำหนดทางดานกฎหมาย คุณคา ระดับความสำคัญ 

และระดับความออนไหวเพ่ือปองกันมิใหขอมูลถูกเปดเผย หรือเปลี่ยนแปลงโดยไมไดรับอนุญาต โดยใหปฏิบัติอยาง

เหมาะสมตามระดับชั้นความลับของขอมูล 

2) ผูจัดการ/หัวหนาทีม ตองกำหนดประเภทของขอมูล ระดับความสำคัญ ลำดับชั้นความลับของขอมูล 

รวมท้ังระดับชั้นการเขาถึง และชองทางการเขาถึง เปนลายลักษณอักษร และมีการสื่อสารใหผูท่ีเก่ียวของรับทราบ 

3) ขอมูลที่มีชั้นความลับ หรือขอมูลที่มีความสำคัญมาก รวมถึงขอมูลในคอมพิวเตอร ตองเคลื่อนยาย

โดยผูเปนเจาของขอมูลเทานั้น ไมเคลื่อนยายโดยบุคคลท่ีไมใชเจาของขอมูล เวนเสียแตจะไดรับการอนุญาตเปน

ลายลักษณอักษรจากเจาของขอมูล 

4) ขอมูลท่ีมีความสำคัญ มีการรักษาความลับตองมีการเขารหัสเม่ือถูกจัดเก็บ 

5) การแบงประเภทของขอมูล 

5.1) ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูลยุทธศาสตร 

5.2) ขอมูลบุคลากร ไดแก ประวัติพนักงาน ประวัติการศึกษา ประวัติการอบรม 

5.3) ขอมูลงบประมาณการเงินและบัญชี 

5.4) ขอมูลสารสนเทศของโครงการตาง ๆ 

6) การแบงระดับชั้นความลับของขอมูล 

6.1) ขอมูลลับท่ีสุด หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายอยาง

รายแรงท่ีสุด 

6.2) ขอมูลลับมาก หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหายอยาง

รายแรง 

6.3) ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 

6.4) ขอมูลใชภายใน หมายถึง ขอมูลท่ีใชเฉพาะภายในบริษัทเทานั้น 

6.5) ขอมูลสาธารณะ หมายถึง ขอมูลท่ีสามารถเปดเผยหรือเผยแพรแกสาธารณะได  

7) การจัดแบงระดับชั้นการเขาถึงและการใชงานขอมูล 



นโยบายและแนวปฏิบัติเกี่ยวกับการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

Information Technology Security Policy and Guideline 

หนา 4-2  

7.1) การเขาถึงและการใชงานขอมูลลับที่สุด กรรมการผูจัดการเปนผูกำหนดสิทธิในการเขาถึงและ

ใชงานขอมูล และตองมีการลงนามในเอกสารขอตกลงการไมเปดเผยขอมูล (Non-disclosure Agreement) เวน

แตการเผยแพรดังกลาวเปนไปตามอำนาจท่ีกฎหมายใหการรับรอง 

7.2) การเขาถึงและการใชงานขอมูลลับมาก กรรมการผูจัดการเปนผูกำหนดสิทธิในการเขาถึงและ

ใชงานขอมูล และตองมีการลงนามในเอกสารขอตกลงการไมเปดเผยขอมูล (Non-disclosure Agreement) เวน

แตการเผยแพรดังกลาวเปนไปตามอำนาจท่ีกฎหมายใหการรับรอง 

7.3) การเขาถึงและการใชงานขอมูลลับ กรรมการผูจัดการเปนผูกำหนดสิทธิในการเขาถึงและใช

งานขอมูล และตองมีการลงนามในเอกสารขอตกลงการไมเปดเผยขอมูล (Non-disclosure Agreement) เวนแต

การเผยแพรดังกลาวเปนไปตามอำนาจท่ีกฎหมายใหการรับรอง 

7.4) การเขาถึงและการใชงานกลุมขอมูลภายใน พนักงานของบริษัทสามารถเขาถึงและใชงานขอมูล

ได 

7.5) การเขาถึงและการใชงานขอมูลสาธารณะ ไมมีขอบังคับพิเศษ 

4.2 ความรับผิดชอบตอการใชอุปกรณคอมพิวเตอรและอุปกรณเคล่ือนท่ี 

1) อุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่ของบริษัท ถือเปนสินทรัพยของบริษัท ใชเพื่อการ

ดำเนินงานของบริษัทเทานั้น 

2) หามมิใหผูใชงานทำการดัดแปลง/แกไข Configuration หรือสวนประกอบของอุปกรณคอมพิวเตอร

และอุปกรณเคลื่อนท่ีของบริษัท โดยไมไดรับอนุญาต 

3) ไมใชอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่นำมาใชงานในบริษัท ผิดวัตถุประสงค ประกอบ

ธุรกิจการคา หรือบริการใดๆ ท่ีเปนของสวนตัวและไมเหมาะสม  

4) อุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่นำมาใชงานในบริษัท ตองนำอุปกรณไปลงทะเบียนกับ

สวนเทคโนโลยีสารสนเทศ 

5) การเชื่อมตออุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่นำมาใชงานในบริษัท กับเครือขายของ

บริษัท รวมท้ังการเขาถึงระบบงานภายในตองไดรับอนุญาตจากผูจัดการ/หัวหนาทีม 

6) อุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่นำมาใชงานในบริษัท ตองติดตั้งโปรแกรมปองกันไวรัส 

หามปด ยกเลิก กระทำการใด ๆ ท่ีอาจสงผลตอระบบการปองกันไวรัสหรือระบบปองกันมัลแวรอ่ืนใด 

7) หากสงสัยวาอุปกรณคอมพิวเตอรและ/หรืออุปกรณเคลื่อนท่ีท่ีนำมาใชงานในบริษัท ติดมัลแวรหรือ

พบขอมูลภัยคุกคาม ผูใชงานตองยุติการเชื่อมตอเขากับระบบเครือขาย และใหแจงสวนเทคโนโลยีสารสนเทศทันที 

8) อุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่นำมาใชงานในบริษัท ตองจัดเก็บในที่ปลอดภัย ไมวาง

ท้ิงไวในท่ีเสี่ยงตอการสูญหาย ในกรณีท่ีอุปกรณสูญหาย ตองแจงสวนเทคโนโลยีสารสนเทศโดยทันที 

9) ตองไมเก็บหรือใชอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ี ในสถานที่ที ่มีความรอนชื้น มีฝุน

ละออง และตองระวังการตกกระทบ ไมใชหรือวางใกลสิ่งที่เปนของเหลว ใกลสนามแมเหล็ก ไฟฟาแรงสูง ในที่มี

การสั่นสะเทือน 
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10) การเคลื่อนยายอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ี ควรทำดวยความระมัดระวัง ไมวางของ

หนักทับหรอืโยน ไมเคลื่อนยายอุปกรณขณะท่ีฮารดดิสกกำลังทำงาน หรือขณะเปดใชงานอยู 

11) ขอมูลที่มีชั้นความลับซึ่งถูกจัดเก็บไวในอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีที่นำมาใชงานใน

บริษัท ตองบริหารจัดการตามระดับชั้นความลับของขอมูลอยางเครงครัด 

12) ผูใชงานที่พนสภาพหรือสิ้นสุดโครงการ ตองคืนอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่ของ

บริษัทท่ีรับผิดชอบท้ังหมดตอบริษัทในสภาพท่ีพรอมใชงาน 

13) การคืน หรือสงซอมอุปกรณคอมพิวเตอรและอุปกรณเคลื ่อนที ่ของบริษัท ใหลบขอมูลอยาง

ปลอดภัย ตามระดับความลับของขอมูลท่ีอยูในอุปกรณนั้น 

14) การนำอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนที่ไปปฏิบัติงานภายนอก ใหผูใชงานปฏิบัติตาม

นโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศอยางเครงครัด 

4.3 ความรับผิดชอบตอการใชโปรแกรมคอมพิวเตอร 

1) หามมิใหผูใชงานติดตั้ง หรือใชงานโปรแกรมเพิ่มเติม หรือใชงานโปรแกรมท่ีสุมเสี่ยงกับการกระทำ

ผิดกฎหมาย หรือละเมิดกฎหมายตอบุคคลอ่ืนอันเปนตนเหตุใหเกิดความเสียหายข้ึนกับบริษัท 

2) หามมิใหผูใชงานครอบครอง หรือพัฒนาโปรแกรมไวรัส หรือโปรแกรมท่ีกอกวน หรือโปรแกรมท่ี

สงผลตอระบบของบริษัทหรือองคกรอ่ืน ๆ โดยไมไดรับอนุญาต 

3) หามมิใหผูใชงานคัดลอก จำหนาย เผยแพรโปรแกรมที่ละเมิดลิขสิทธิ์ และชุดคำสั่งที่จัดทำขึ้นโดย

ไมไดรับอนุญาต โดยเฉพาะการนำไปใชเพ่ือเปนเครื่องมือในการกระทำความผิดทางกฎหมาย 

4) กรณีผูใชงานนำโปรแกรมคอมพิวเตอรอ่ืนใดนอกเหนือไปจากโปรแกรมท่ีบริษัทมีอยู มาใชงานไมวา

จะมีลิขสิทธิ์ หรือ Freeware หรือ Open source ก็ตาม ตองไดรับความเห็นชอบจากสวนเทคโนโลยีสารสนเทศ

กอน หากฝาฝนและเกิดความเสียหายหรือละเมิดเกิดข้ึน ผูใชงานจะตองเปนผูรับผิดชอบแตเพียงผูเดียว 

4.4 ความรับผิดชอบตอการใชส่ือบันทึกขอมูล 

1) สื่อบันทึกขอมูลทั้งหมด ตองถูกจัดเก็บอยางปลอดภัย อยูในสภาพแวดลอมท่ีไมเปนอันตรายตอสื่อ

บันทึกขอมูล 

2) สื่อบันทึกขอมูลที่มีชั้นความลับ หรือมีขอมูลสำคัญ ตองถูกจัดเก็บอยางปลอดภัย ตามระดับชั้น

ความลับของขอมูลและไมนำไปใหบุคคลอ่ืนใชงานโดยไมไดรับอนุญาต 

3) กรณีที่จำเปนตองนำสื่อบันทึกขอมูลที่มีชั้นความลับ หรือมีขอมูลสำคัญออกนอกบริษัท ตองไดรับ

การอนุมัติจากกรรมการผูจัดการหรือผูท่ีไดรับมอบหมาย และตองบันทึกการโยกยายเพ่ือใชในการตรวจสอบ 

4) กรณีสื่อบันทึกขอมูลไมไดถูกนำมาใชงานแลว ตองทำลาย ใหไมสามารถกูคืนขอมูลเดิมกลับมาใชได

อีก และใหมีการจัดทำบันทึกการทำลายอยางเหมาะสม  

5) ตองตรวจสอบหาไวรัสจากสื ่อบันทึกขอมูลตาง ๆ ไดแก External Hard Disk, Flash Drive 

Thumb Drive กอนนำมาใชงาน 
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5. การควบคุมการเขาถึงระบบสารสนเทศ  

(Access Control) 

เพื่อกำหนดมาตรการควบคุมบุคคลท่ีไมไดอนุญาตเขาถึงระบบสารสนเทศของบริษัท และปองกันการบุกรุก

ผานระบบเครือขายจากผูบุกรุก จากโปรแกรมชุดคำสั่งไมพึงประสงคที่จะสรางความเสียหายแกขอมูล หรือการ

ทำงานของระบบสารสนเทศใหหยุดชะงัก และทำใหสามารถตรวจสอบติดตามพิสูจนตัวบุคคลที่เขาใชงานระบบ

สารสนเทศของบริษัทไดอยางถูกตอง 

5.1 การควบคุมการเขาถึงและการใชงานระบบสารสนเทศ  

เพื่อใหผูใชงานและผูที่มีสวนเกี่ยวของกับการปฏิบัติงาน รับทราบ และตระหนักถึงความสำคัญของการ

ควบคุมการเขาถึงขอมูลและการใชงานระบบสารสนเทศ ใหเปนตามนโยบายการรักษาความมั่นคงปลอดภัยดาน

สารสนเทศและสามารถปฏิบัติตามแนวทางที่กำหนดอยางเครงครัด สวนเทคโนโลยีสารสนเทศ ตองดำเนินการ

อยางนอยดังตอไปนี้ 

1) กำหนดใหมีการควบคุมการใชงานระบบสารสนเทศ เพื่อควบคุมใหเขาถึงไดเฉพาะผูท่ีไดรับอนุญาต

จากบริษัทเทานั้น 

2) ตองกำหนดสิทธิการเขาถึงระบบสารสนเทศตามหนาท่ีความรับผิดชอบของผูใชงาน  

3) ตองจัดเก็บบันทึกการใชงานระบบสารสนเทศของผูใชงาน 

4) ตองบันทึกการแกไขเปลี่ยนแปลงสิทธิการใชงานของผูใชงาน  

5) สิทธิการใชงานและการเขาถึงระบบสารสนเทศ ตองไดรับอนุญาตจากผูจัดการ/หัวหนาทีม กอนสง

ใหสวนเทคโนโลยีสารสนเทศ ดำเนินการใหสิทธิการใชงาน 

5.2 การบริหารจัดการการเขาถึงของผูใชงาน 

เพ่ือควบคุมการเขาถึงและใชงานระบบสารสนเทศของบริษัท ครอบคลุมการเขาถึงอุปกรณคอมพิวเตอร 

อุปกรณเคลื่อนท่ี ระบบคลาวด ระบบสารสนเทศและระบบเครือขาย เฉพาะผูท่ีไดรับอนุญาต โดยมีการควบคุม

และจัดการสิทธิการเขาถึงและใชงาน รวมถึงกำหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 

1) ตองกำหนดใหมีขั้นตอนการปฏิบัติสำหรับการลงทะเบียนผูใชงาน เมื่อมีการอนุญาตใหเขาถึงระบบ

สารสนเทศ และการตัดออกจากทะเบียนของผูใชงาน เม่ือมีการยกเลิก เพิกถอนการอนุญาต 

2) ตองจัดใหมีการควบคุมและจำกัดสิทธิการเขาถึงและใชงานระบบสารสนเทศของผูใชงานตามหนาท่ี

ความรับผิดชอบ และมีการทบทวนสิทธิการเขาถึงระบบสารสนเทศอยางนอยปละ 1 ครั้ง 

3) ผูใชงานตองไดรับการพิสูจนตัวตนทุกครั้ง กอนเขาสูระบบสารสนเทศ  

4) ตองบริหารจัดการรหัสผานของผูใชงานใหมีความม่ันคงปลอดภัย 



นโยบายและแนวปฏิบัติเกี่ยวกับการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
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5.3 การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน  

เพื่อปองกันการเขาถึงโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทำสำเนาขอมูล

สารสนเทศ และการลักขโมยอุปกรณคอมพิวเตอร  

1) ผูใชงานตองรับผิดชอบดูแลรหัสผูใชงานและรหัสผาน สำหรับใชงานระบบสารสนเทศ โดยไมเปดเผย

หรือใหผูอ่ืนใชงานโดยไมไดรับอนุญาตจากสวนเทคโนโลยีสารสนเทศ 

2) ผูใชงานจะตองกำหนดรหัสผาน ใหมีความมั่นคงปลอดภัย และเปลี่ยนรหัสผาน เมื่อสงสัยวามีผูอ่ืน

เขาถึงรหัสผานของผูใชงาน และแจงใหสวนเทคโนโลยีสารสนเทศ ชวยตรวจสอบทันที 

3) ผูใชงานตองปองกันไมใหผูไมมีสิทธิสามารถเขาถึงอุปกรณคอมพิวเตอรของบริษัทในขณะไมใชงาน  

4) ควบคุมสินทรัพยดานสารสนเทศและการใชงานอุปกรณคอมพิวเตอร ไมใหอยูในภาวะเสี่ยงตอการ

เขาถึงโดยผูไมมีสิทธิ และตองกำหนดใหผูใชงานออกจากระบบสารสนเทศเม่ือวางเวนจากการใชงาน 

5.4 การควบคุมการเขาถึงเครือขาย 

เพ่ือปองกันการเขาถึงระบบเครือขายของบริษัท โดยไมไดรับอนุญาต 

1) นโยบายการใชงานระบบเครือขาย  

1.1) ตองควบคุมการเขาถึงระบบเครือขาย โดยมีอุปกรณรักษาความปลอดภัย (Firewall) ในการ

ควบคุมการใชงานตามสิทธิของผูใชงาน 

1.2) ตองมีการยืนยันตัวตนของผูใชงานกอนเขาสูระบบเครือขาย เพ่ือจัดเก็บขอมูลการใชงานระบบ

เครือขายของผูใชงาน 

1.3) ตองตรวจสอบและดูแลอุปกรณที่เกี ่ยวของในระบบเครือขายทั้งหมด รวมทั้งอุปกรณท่ีใช

สำหรับการเขาถึงระยะไกล  

2) การบริหารจัดการเครือขาย 

2.1) ระบุขอบเขตของเครือขายและควบคุมดวยระบบ Firewall  เชน เครือขายการเชื่อมตอ 

Internet, เครือขายการเชื่อมตอภายในบริษัท และเครือขายการเชื่อมตอระยะไกล (VPN) 

2.2) ตองมีระบบยืนยันตัวตนของผูใชงาน กอนเขาสูระบบเครือขาย  

2.3) อุปกรณท่ีทำหนาท่ีเชื่อมโยงกับระบบเครือขาย เพ่ือการทำงานภายในบริษัท 

2.3.1) อุปกรณท่ีทำหนาท่ีขยายการเชื่อมโยงเครือขาย ตองปด Service Port ท่ีไมจำเปนและ

การสงขอมูลการทำงานของอุปกรณเครือขายจะตองไมใชคา Default Community, Default Username และ 

Default Password  

2.3.2) ตองมีแผนการบำรุงรักษาและปรับปรุงระบบเครือขาย เพื่อใหสามารถใชงานไดอยาง

ตอเนื่อง  

2.4) อุปกรณที่ทำหนาที่ควบคุมระบบจากระยะไกล ไดแก Virtual Private Network (VPN) ตอง

มีการปรับปรุงชองโหวอยางสม่ำเสมอ และสำรองคา Configuration ของอุปกรณทุกครั้งที่ติดตั้ง หรือมีการ

เปลี่ยนแปลง หรือตามระยะเวลาท่ีกำหนด 
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2.4.1) ตองมีการปรับปรุงชองโหวอยางสม่ำเสมอ และสำรองคา Configuration ของอุปกรณ

ทุกครั้งท่ีติดตั้ง หรือมีการเปลี่ยนแปลง หรือตามระยะเวลาท่ีกำหนด 

2.4.2) ใหลบบัญชีผูใชงานท่ีใชในการทดสอบหรือถูกยกเลิกสิทธิการใชงาน ออกจากระบบเพ่ือ

ไมใหผูไมมีสิทธิเขามาใชงาน  

2.5) กำหนดใหมีวิธีปฏิบัติในการเก็บบันทึก Log และตรวจสอบสิ่งผิดปกติตาง ๆ ภายในระบบ

เครือขาย  

3) การควบคุมการเขาถึงระบบเครือขาย 

3.1) ผูใชงานทุกคนจะไดรับสิทธิในการเขาใชงานระบบตาง ๆ รวมถึงระบบเครือขายตามหนาท่ี

รับผิดชอบเทาที่จำเปนเทานั้น โดยผูใชงานท่ีตองการเขาถึงระบบใด ๆ และระบบเครือขาย ตองดำเนินการขอ

อนุมัติตอผูจัดการ/หัวหนาทีม และสวนเทคโนโลยีสารสนเทศทุกครั้ง ทั้งนี้การพิจารณาใหสิทธิในการเขาถึงระบบ

จะตองสอดคลองตามแนวปฏิบัติเรื่องการควบคุมการเขาถึงขอมูลและระบบสารสนเทศ  

3.2) การเชื่อมตอเขาสูระบบเครือขายของบริษัทผานระบบเครือขายไรสาย ตองไดรับการเขารหัส

อยางเหมาะสม 

3.3) สิทธิการเขาถึงของผูใชงานภายนอก ตองถอดถอนเมื่อสิ้นสุดการดำเนินงาน สิ้นสุดสัญญา 

หรือสิ้นสุดขอตกลงทันที และตองมีการปรับปรุงใหเปนปจจุบนั 

4) ตองมีวิธีการที่สามารถระบุอุปกรณบนเครือขายได และใชวิธีการระบุอุปกรณบนเครือขายเปนการ

ยืนยันการเขาถึง ดังนี้ 

4.1) การนําอุปกรณเครือขายมาเชื ่อมตอกับเครือขายของบริษัทตองไดรับอนุญาตจากสวน

เทคโนโลยีสารสนเทศ กอนจึงจะสามารถดำเนินการไดและสามารถระงับสัญญาณการเชื่อมตอไดเมื่อสิ้นสุดการ

อนุญาต 

4.2) จะตองมีการจำกัดสิทธิการเขาใชอุปกรณได โดยใหมีการกำหนดวิธีการพิสูจนตัวตนในการเขา

ใชงานอุปกรณโดยใช Username, Password หรือ MAC Address เพ่ือความปลอดภัยและเหมาะสมในการเขาถึง 

5) การปองกันพอรตที่ใชสำหรับตรวจสอบและปรับแตงระบบ ตองควบคุมการเขาถึงพอรตที่ใชสำหรับ

ตรวจสอบและปรับแตงระบบ ท้ังการเขาถึงทางกายภาพและทางเครือขาย  

6) การควบคุมผูใชงานในการใชงานระบบเครือขาย 

6.1) ตองแบงแยกเครือขายสำหรับกลุมผูใชงานใหมีความเหมาะสม เพื่อควบคุมการเขาถึงระบบ

และเครือขายสำคัญใหมีความมั่นคงปลอดภัยในการติดตอสื่อสาร หรือการสงผานขอมูล เชน เครือขายสำหรับ

ผูใชงานภายใน เครือขายสำหรับผูใชงานภายนอก และกำหนดใหมีการแยกสภาพแวดลอมสำหรับระบบสารสนเทศ

ท่ีสำคัญ 

6.2) การจำกัดสิทธิความสามารถของผูใชงานในการเชื่อมตอเขาสูเครือขาย ตามสิทธิท่ีไดรับตาม

อำนาจหนาท่ีของตน 

6.3) ควบคุมไมใหมีการเปดใหบริการบนเครือขาย โดยไมไดรับอนุญาต โดยจัดใหมีการใชงาน 

Firewall เพื่อควบคุมการเขาใชงานขอมูล application และ service ตาง ๆ บนระบบเครือขายใหเปนไปตามท่ี
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บริษัทกำหนดไวเทานั้น โดยสวนเทคโนโลยีสารสนเทศ มีหนาที่ในการตรวจสอบ ดูแล และติดตั้ง Firewall ให

เปนไปตาม Firewall Rule ท่ีกำหนดไว  

7) มีการควบคุมการจัดเสนทางบนเครือขาย ที่ใชในการเชื่อมตออุปกรณคอมพิวเตอรและการสงผาน

หรือไหลเวียนของขอมูลไมถูกเปดเผย ดังนี้ 

7.1) ตรวจสอบความนาเชื่อถือของตนทางและปลายทางเพื่อควบคุมการเชื่อมตอใหเปนไปตามท่ี 

กำหนดไวใน Routing Table เทานั้น เพ่ือปองกันการเชื่อมตอกับเครือขายท่ีไมเหมาะสม 

7.2) ตรวจสอบเสนทางการเชื่อมตอท่ีกำหนดไวใน Routing Table อยางสม่ำเสมอ 

7.3) IP Address ของเครือขายภายในตองไมถูกเปดเผยตอเครือขายภายนอก เชน การใช

เทคโนโลย ีNetwork Address Translation (NAT) 

5.5 การควบคุมการเขาถึงระบบปฏิบัติการ 

เพ่ือรักษาความม่ันคงปลอดภัยและปองกันการเขาถึงระบบปฏิบัติการโดยไมไดรับอนุญาต 

1) การควบคุมการเขาถึงระบบปฏิบัติการของบริษัท 

1.1) ตองกำหนดรหัสผูใชงานและรหัสผาน ใหกับผูใชงานเพ่ือเขาใชงานระบบปฏิบัติการของเครื่อง

คอมพิวเตอรของบริษัท 

1.2) ตองกำหนดกระบวนการในการเขาถึงระบบใหมีความม่ันคงปลอดภัย เชน กำหนดใหระบบจะ

ปฏิเสธการใชงาน หากผูใชพิมพรหัสผานผิดพลาดเกิน 3 ครั้ง 

2) การระบุและยืนยันตัวตนของผูใชงาน ตองมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงาน 

สำหรับระบบปฏิบัติการ ดังนี้ 

2.1) การสรางบัญชีผูใชใหม การแกไข หรือยกเลิกบัญชีผูใช ตองแจงใหสวนเทคโนโลยีสารสนเทศ

ดำเนินการ โดยไดรับความเห็นชอบจากผูจัดการ/หัวหนาทีม 

2.2) ผูใชงานทุกคนตองมีรหัสผูใชงานของตนและไมซ้ำกับผูใชงานคนอื่น ๆ โดยสามารถตรวจสอบ

และยืนยันกลับไปยังตัวผูใชงานได  ยกเวนระบบปฏิบัติการที่ใชในการพัฒนาระบบ (Development) สามารถใช

งานแบบรวมกันได 

3) การกำหนดเวลาในการใชงานระบบ 

3.1) ตองมีวิธีการตัดเวลาการใชงานอุปกรณคอมพิวเตอร เม่ืออุปกรณนั้นไมไดใชงานเปนระยะเวลา

หนึ่ง เชน กลไกการล็อคหนาจอ และตองใชรหัสผานในการเขาสูระบบ 

5.6 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคช่ันและระบบสารสนเทศ  

เพื่อกำหนดกฎเกณฑควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและระบบสารสนเทศของ

บริษัทจากผูท่ีไมไดรับอนุญาต 

1) การจำกัดการเขาถึงระบบสารสนเทศ ตองดำเนินการ ดังนี้ 
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1.1) ตองมีการควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก กำหนดสิทธิในการใชงาน 

กำหนดกลุมของผูใชที่สามารถใชงานได ตรวจสอบวาสารสนเทศที่อนุญาตใหใชงานนั้นมีเฉพาะขอมูลที่จำเปนตอง

ใชงาน 

1.2) บัญชีผูใชงานที่มีสิทธิเขาถึงระบบสารสนเทศในระดับพิเศษ เชน Root หรือ Administrator 

ตองไดรับการพิจารณามอบหมายใหแกผูใชงานตามความจำเปนและมีการกำหนดระยะเวลาในการเขาถึงอยาง

เหมาะสมกับการทำงานเทานั้น 

1.3) การเขาถึงระบบสารสนเทศจากผูใชงานภายนอก จะตองไดรับสิทธิและไดรับอนุญาตในการ

เขาดำเนินการ และจะตองรายงานใหทราบหลังจากเสร็จสิ้นแลว สวนเทคโนโลยีสารสนเทศจะตองยกเลิกสิทธิท่ี

ใหกับผูใชงานภายนอก ซ่ึงหากผูใชงานภายนอกดำเนินการใด ๆ ท่ีมีผลกระทบตอระบบ จะตองเปนผูรับผิดชอบตอ

ความเสียหายท่ีเกิดข้ึน/การกระทำนั้น ๆ 

2) สวนเทคโนโลยีสารสนเทศ ตองแยกระบบสารสนเทศท่ีมีความสำคัญสูงและจำเปนตองไดรับการดูแล

เปนพิเศษ ออกจากระบบอ่ืน ๆ เชน การแบงระหวางระบบท่ีเชื่อมตอภายในบริษัทกับระบบท่ีเชื่อมตอจากภายนอก

บริษัท เปนตน 

5.7 การควบคุมผูใชงานภายนอกเขาถึงระบบสารสนเทศ 

การใชบริการจากผูใชงานภายนอกอาจกอใหเกิดความเสี่ยงได จึงกำหนดแนวทางในการควบคุมการ

ปฏิบัติงานของผูใชงานภายนอกท่ีทำงานใหกับบริษัท ไมวาจะทำงานอยูภายในบริษัทหรือนอกสถานท่ี  

1) ผูใชงานภายนอกท่ีตองการสิทธิในการเขาใชงานระบบสารสนเทศของบริษัท ตองทำเรื่องขออนุญาต

เปนลายลักษณอักษร โดยระบุเหตุผลความจำเปนที่ตองเขาใชงานระบบสารสนเทศเพื่อขออนุมัติจากผูจัดการ/

หัวหนาทีม และสวนเทคโนโลยีสารสนเทศ ซ่ึงตองมีรายละเอียด ดังนี้ 
• เหตุผลในการขอใช 
• ระยะเวลาในการใช 
• การตรวจสอบความปลอดภัยของอุปกรณคอมพิวเตอรท่ีเชื่อมตอเครือขาย 
• กำหนดขอตกลงการใชงานขอมูล เพ่ือปองกันการเปดเผยขอมูล 

2) ผูใชงานภายนอกตองรับผิดชอบตอการเขาถึงขอมูล ตองกำหนดการเขาใชงานเฉพาะบุคคลท่ีจำเปน

เทานั้น และผูใชงานภายนอกตองลงนามในสัญญาหรือขอตกลงไมเปดเผยขอมูลของบริษัท โดยสัญญาหรือขอตกลง

ตองจัดทำใหเสร็จกอนใหสิทธิในการเขาสูระบบสารสนเทศของบริษัท 

3) ตองกำหนดใหมีการประเมินความเสี่ยงจากการเขาถึงระบบสารสนเทศ หรืออุปกรณคอมพิวเตอร

โดยผู ใชงานภายนอก และกำหนดมาตรการรองรับหรือแกไขที ่เหมาะสม กอนที ่จะอนุญาตใหเขาถึงระบบ

สารสนเทศของบริษัท 

4) ตองกำหนดใหผูใชงานภายนอกจัดทำแผนการดำเนินงาน และเอกสารท่ีเก่ียวของ รวมท้ังปรับปรุงให

เปนปจจุบันอยูเสมอ เพ่ือควบคุมหรือตรวจสอบการใหบริการของผูใชงานภายนอกไดอยางเขมงวด และม่ันใจไดวา

เปนไปตามขอบเขตท่ีไดกำหนดหรือตกลงไว 



นโยบายและแนวปฏิบัติเกี่ยวกับการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

Information Technology Security Policy and Guideline 

หนา 5-6  

5) บริษัทมีสิทธิในการตรวจสอบตามสัญญาหรือขอตกลงการใชงานระบบสารสนเทศเพื่อใหมั่นใจวา

บริษัทสามารถควบคุมการใชงานไดอยางท่ัวถึงตามสัญญาหรือขอตกลงนั้น 

5.8 นโยบายการบริหารจัดการรหัสผาน 

1) การบริหารรหัสผาน 

1.1) ไมอนุญาตใหผูใชงานใชรหัสผานรวมกัน ชื่อผูใชงานและ/หรือรหัสผาน ตองไมถูกใชงาน

รวมกันหรือแบงปนกันใชงาน ยกเวนการใชงานบนอุปกรณคอมพิวเตอรสำหรับการพัฒนาระบบ 

1.2) รหัสผานเบื้องตน รหัสผานชั่วคราวและรหัสผานปริยายของระบบสารสนเทศตองถูกเปลี่ยน

โดยสวนเทคโนโลยีสารสนเทศ ใหเปนรหัสผานท่ีม่ันคงในทันทีท่ีการติดตั้งระบบเสร็จสิ้น 

1.3) มีการกำหนดระยะเวลาการเปลี่ยนรหัสผานไวอยางชัดเจน เชน 60 วัน 90 วัน เปนตน 

2) การกำหนดคุณภาพรหัสผาน 

2.1) กำหนดรหัสผานควรมีความยาวมากกวาหรือเทากับ 8 ตัวอักษร (โดยมีการผสมผสาน 

ตัวอักษร ระหวางตัวอักษรตัวปกติ ตัวพิมพใหญ ตัวเลข และสัญลักษณเขาดวยกัน) 

2.2) การตั้งรหัสผานชั่วคราวตองยากตอการเดาและตองมีความแตกตางกัน ไมกำหนดรหัสผาน

จากสิ่งท่ีผูอ่ืนสามารถคาดเดาไดงาย เชน ชื่อ สกุล เบอรโทรศัพท ของตนเอง หรือบุคคลในครอบครวั หรือบุคคลท่ี

มีความสัมพันธใกลชิดกับตน หรือจากคําศัพทท่ีใชในพจนานุกรม 

3) การใชงานรหัสผาน 

3.1) หามใชงานบัญชีผูใชงานหรือรหัสผานของผูอ่ืน 

3.2) ไมจดหรือบันทึกรหัสผานไวในสถานท่ีท่ีงายตอการสังเกตของบุคคลอ่ืน 

3.3) เปลี่ยนรหัสผานของตนเองทันทีท่ีไดรับรหัสผานจากสวนเทคโนโลยีสารสนเทศ ไมวาระบบจะ

บังคับใหมีการเปลี่ยนรหัสผานหรือไมก็ตาม และไมตั้งรหัสผานซ้ำกับรหัสผานเดิมท่ีไดรับมา และควรเปลี่ยนให

รหัสผานยากตอการเดา 

3.4) ผูใชงานตองรายงานเหตุการณท่ีสงสัยวามีการเปดเผยรหัสผานไปยังสวนเทคโนโลยีสารสนเทศ 

พรอมท้ังเปลี่ยนรหัสผานทันที 

3.5) ถาผูใชงานไมสามารถเขาใชงานระบบดวยชื่อผูใชและรหัสผานของตนเองได ผูใชงานตองแจง

ใหสวนเทคโนโลยีสารสนเทศทราบ 

5.9 การควบคุมการใชงานในระบบคลาวด 

การควบคุมการใชงานทรัพยากรที ่อยู ในระบบคลาวด ซึ ่งเปนระบบที่ใหบริการในสวนของเครื ่อง

คอมพิวเตอรแมขาย ระบบเครือขาย และอุปกรณรักษาความปลอดภัย จากผูใหบริการที่เปนหนวยงานภายนอก 

เพ่ือใหการใชงานทรัพยากรมีความปลอดภัยและปองกันการเขาถึงโดยไมไดรับอนุญาต  

1) ตองควบคุมการเขาถึงระบบ โดยมีอุปกรณรักษาความปลอดภัย (Firewall) ในการควบคุมการใชงาน

ตามสิทธิของผูใชงาน 
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2) ตองมีการยืนยันตัวตนของผูใชงานกอนเขาสูระบบ และจำกัดการเขาถึงระบบคลาวดเฉพาะผูใชท่ี

ไดรับอนุญาตเทานั้น 

3) ตองควบคุมสิทธิการเขาถึงระบบตามบทบาทหนาท่ีของผูใชงาน  

4) บัญชีผูใชงานที่มีสิทธิเขาถึงระบบสารสนเทศในระดับพิเศษ เชน Root หรือ Administrator ตอง

ไดรับการพิจารณามอบหมายใหแกผู ใชงานตามความจำเปนและมีการกำหนดระยะเวลาในการเขาถึงอยาง

เหมาะสมกับการทำงานเทานั้น  

5) ตองทำการลบบัญชีผูใชงานท่ีถูกยกเลิกสิทธิการใชงานทันที เพ่ือไมใหผูไมมีสิทธิเขามาใชงาน 

6) ตองเก็บบันทึกประวัติการเขาใชงานระบบและตรวจสอบสิ่งผิดปกติตาง ๆ ภายในระบบเพื่อแจง

เตือนเจาหนาท่ีดูแลระบบ 
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6. การเขารหัสลับขอมูล  

(Cryptography) 

เพื่อกำหนดแนวทางการใชงานการเขารหัสลับขอมูลและทำใหระบบสารสนเทศรักษาไวซึ่งความลับของขอมูล 

การพิสูจนตัวตนของผูใชงานระบบสารสนเทศ และ/หรือปองกันการแกไขขอมูลจากผูท่ีไมไดรับอนุญาตอยางมี

ประสิทธิภาพและความเหมาะสม 

6.1 มาตรการเขารหัสลับขอมูล 

สวนเทคโนโลยีสารสนเทศ ตองกำหนดมาตรการควบคุมการเขารหัสลับขอมูล และแนวทางการเลือก

มาตรฐานการเขารหัสลับขอมูล โดยกำหนดกลุมผูใชงานอยางเหมาะสมกับความเสี่ยงที่อาจเกิดขึ้นกับขอมูลในแต

ละระดับชั้นความลับท่ีกำหนดไวและมีความครอบคลุมขอมูลสวนบุคคล เพ่ือใหเปนไปตามพระราชบัญญัติคุมครอง

ขอมูลสวนบุคคล พ.ศ. 2562 แตกรณีท่ีไมสามารถเขารหัสได ตองควบคุมการเขาถึงอยางเหมาะสมตามหนาที่และ

ความรับผิดชอบ 

6.2 การบริหารจัดการกุญแจเขารหัสลับขอมูล 

สวนเทคโนโลยีสารสนเทศ ตองกำหนดวิธีการบริหารจัดการกุญแจท่ีใชในการเขารหัสลับขอมูล ซ่ึง

ประกอบไปดวย 

1) การพิจารณาประเภทกลุมขอมูลที่นำมาใชเขารหัสใหสอดคลองกับการจัดระดับชั้นความลับของ

ขอมูล และแนวทางการดำเนินการกำกับขอมูล 

2) มีการพิจารณาวิธีการเขารหัสแตละรูปแบบ รวมท้ังใชอัลกอริทึมท่ีเหมาะสม การเลือกใชการเขารหัส

ขอมูลใหสามารถดำเนินการได 2 แบบ ดังนี้ 

2.1) แบบสมมาตร Symmetric คือการเขารหัสและถอดรหัสโดยใชกุญแจรหัสเดียวกัน (Secret 

Key) 

2.2) แบบอสมมาตร Asymmetric คือการเขารหัสและถอดรหัสโดยใชกุญแจรหัสคู (Public/ 

Private Key) 

3) ดำเนินการสรางกุญแจรหัสจากโปรแกรมท่ีนาเชื่อถือ โดยมีแนวทางการสรางกุญแจรหัส และการ

บริหารจัดการกุญแจรหัส (Key Management) ดังนี้ 

3.1) นำขอมูลผานกระบวนการเขารหัส เพ่ือนำขอมูลท่ีเขารหัสแลวไปใชตามจุดประสงคตอไป 

3.2) กำหนดอายุการใชงานของกุญแจ 

3.3) กำหนดมาตรการในการเก็บกุญแจ (Key) 
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7. ความม่ันคงปลอดภัยทางดานกายภาพและส่ิงแวดลอม  

(Physical and Environmental Security) 

เพ่ือกำหนดเปนมาตรการควบคุมและปองกัน และเปนมาตรฐานความม่ันคงปลอดภัยท่ีเก่ียวของกับการเขาใช

งานหรือการเขาถึงอาคาร สถานที่ พื้นท่ีใชงานระบบสารสนเทศ โดยพิจารณาตามความสำคัญของอุปกรณระบบ

สารสนเทศ ขอมูลซ่ึงเปนสินทรัพยท่ีมีคาและอาจจำเปนตองรักษาความลับ 

7.1 ความม่ันคงปลอดภัยสำหรับพ้ืนท่ีใชงานระบบสารสนเทศ 

1) หอง Data Center 

1.1) บริษัทกำหนดใหหอง Data Center เปนพื้นที่มีความมั่นคงปลอดภัยสูง โดยใหอยูในการ

ควบคุมดูแลของสวนเทคโนโลยีสารสนเทศ 

1.2) บริษัทตองดำเนินการติดตั้งอุปกรณในการรักษาความปลอดภัย ประกอบดวย กลองวงจรปด 

ระบบ Access Control หรืออุปกรณที่สามารถปองกัน ภัยคุกคามจากผูบุกรุก เปนตน เพื่อเฝาระวังผูท่ีไมไดรับ

อนุญาตเขาออกหอง Data Center รวมท้ังปองกันความเสียหายอ่ืน ๆ ท่ีอาจเกิดข้ึนได 

1.3) บริษัทตองไมมีปายหรือสัญลักษณท่ีบงบอกถึงการมีระบบสำคัญในบริเวณหอง Data Center 

1.4) สวนเทคโนโลยีสารสนเทศ กำหนดมาตรการควบคุมการเขาออกหอง Data Center โดยให

ผานเขาออกไดเฉพาะผูท่ีมีหนาท่ีรับผิดชอบท่ีเก่ียวของเทานั้น 

2) พ้ืนท่ีใชงานระบบสารสนเทศ 

2.1) บริษัทกำหนดใหพื้นที่ปฏิบัติงานทั้งหมดเปนพื้นที่ใชงานระบบสารสนเทศ และอยูในการ

ควบคุมดูแลของแผนกทรพัยากรบุคคล 

2.2) แผนกทรัพยากรบุคคล ตองจัดทำแผนผังแสดงตำแหนงและชนิดของพื ้นที ่ใชงานระบบ

สารสนเทศ และประกาศใหรับทราบโดยท่ัวกัน 

2.3) แผนกทรัพยากรบุคคล กำหนดมาตรการควบคุมการเขาออกในบริเวณพื้นที่ใชงานระบบ

สารสนเทศ โดยใหผานเขาออกไดเฉพาะผูใชงานท่ีมีสิทธิเทานั้น ระบุตัวผูใชงานและชวงเวลาท่ีมีสิทธิผานเขาออกใน

แตละพ้ืนท่ีอยางชัดเจน 

3) พ้ืนท่ีสำหรับบคุคลภายนอก  

3.1) แผนกทรัพยากรบุคคล ตองจัดบริเวณสงมอบผลิตภัณฑหรือบริเวณที่บุคคลภายนอกเขาถงึได 

เพ่ือปองกันการเขาถึงสินทรัพยของบริษัทโดยไมไดรับอนุญาต และจัดเปนบริเวณแยกออกมาตางหาก 

3.2) หากมีบุคคลอื่นใดท่ีไมใชผูใชงาน ขอเขาพื้นที่โดยมิไดขอสิทธิในการเขาพื้นที่นั้นไวเปนการ

ลวงหนา ใหปฏิบัติตามหลักเกณฑการเขาออกพ้ืนท่ีใชงานระบบสารสนเทศ 

3.3) หากมีบุคคลอื่นใดที่มิไดเกี ่ยวของกับกิจการของบริษัท หรือมิไดแจงขอเขาพื้นที่ลวงหนา 

แผนกทรัพยากรบุคคลจะตองตรวจสอบเหตุผลและความจำเปนกอนการอนุญาตหรือไมอนุญาตเขาพ้ืนท่ี 



นโยบายและแนวปฏิบัติเกี่ยวกับการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
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3.4) บุคคลภายนอก ตองแลกบัตรท่ีใชระบุตัวตนกับฝายอาคาร ซี.ซี.ที. และตองติดบัตรผูติดตอตรง

จุดท่ีสามารถเห็นไดชัดเจนตลอดเวลาท่ีอยูในบริษัท 

7.2 ความม่ันคงปลอดภัยดานสารสนเทศสำหรับเครื่องมือ และอุปกรณตาง ๆ  

1) ความปลอดภัยของอุปกรณ  

1.1) ผูใชงานตองจัดตั้งอุปกรณไวในสถานที่ที่ปลอดภัยรวมทั้งมีการปองกันภัย หรืออันตรายทีอ่าจ

เกิดข้ึนกับอุปกรณเหลานั้น 

1.2) สวนเทคโนโลยีสารสนเทศ ตองกำหนดใหมีการดูแลและบำรุงรักษาอุปกรณอยางถูกตองและ

สม่ำเสมอ ไดแก จัดใหมีการซอมบำรุงตามรอบท่ีกำหนดโดยเฉพาะระบบท่ีมีความสำคัญ เปนตน เพ่ือใหสามารถใช

งานไดอยางตอเนื่องและมีความพรอมใชอยูเสมอ 

1.3) ตองกำหนดใหมีการปองกันสินทรัพยดานสารสนเทศของบริษัท เม่ือถูกนำไปใชงานนอกบริษัท 

1.4) ตองกำหนดใหมีวิธีการในการทำลายขอมูลอยางเหมาะสม ตามระดับชั้นความลับของขอมูลท่ี

ถูกจัดเก็บในอุปกรณนั้น 

2) ความปลอดภัยของระบบกระแสไฟฟาสำรอง และระบบปองกันภัย 

2.1) ตองมีระบบไฟฟาสำรองอัตโนมัติ เพื ่อใหสามารถปฏิบัติงานไดอยางตอเนื ่อง และตอง

ตรวจสอบระบบไฟฟาสำรองและบำรุงรักษาอยางนอยปละ 1 ครั้ง 

2.2) ตองจัดใหมีระบบเตือนภัย/ปองกันภัย ไดแก ระบบดับเพลิง ระบบแจงเตือนอัคคีภัย 

2.3) ตองวางแผนและซักซอมการปฏิบัติ เพ่ือรับมือกับเหตุการณฉุกเฉิน อยางนอยปละ 1 ครั้ง  

2.4) ระบบที่สำคัญของบริษัทจะตองปฏิบัติตามนโยบายแผนรองรับเหตุการณฉุกเฉินของระบบ

สารสนเทศ เพ่ือลดผลกระทบท่ีจะเกิดข้ึนกับการดำเนินงานของบริษัท 

3) ความปลอดภัยของการเดินสายไฟฟาหลัก และสายเคเบิลหลัก 

3.1) การเดินสายไฟฟาหรือสายเคเบิลเขามาภายในบริษัท ตองเปนบริเวณท่ีไมสามารถเขาถึงไดงาย 

3.2) การติดตั้งตูพักสายตองล็อคไวตลอดเวลาและจำกัดการเขาใชงานไดเฉพาะผูดูแลระบบ หรือ

ผูใชงานท่ีมีสิทธิเทานั้น 

4) ความปลอดภัยของโตะทำงานและการปองกันหนาจอคอมพิวเตอร 

4.1) ตองควบคุมสินทรัพยดานสารสนเทศ ไดแก เอกสาร สื่อบันทึกขอมูล อุปกรณคอมพิวเตอร

ฯลฯ ใหปลอดภัยจากการเขาถึงโดยผูไมมีสิทธิ 

4.2) จัดเก็บเอกสารหรือสื่อบันทึกขอมูล ตามข้ันตอนการปฏิบัติการจัดระดับชั้นความลับของขอมูล 

4.3) ทุกครั้งท่ีวางเวนจากการใชงาน หรือไมอยูหนาจอคอมพิวเตอรตองล็อคหนาจอ หรือ log off 

ออกจากระบบ 
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8. การบริหารจัดการดานการปฏิบัติการสารสนเทศ  

(Operations Management) 

เพื่อใหการบริหารจัดการดานการปฏิบัติการดานสารสนเทศ เปนไปอยางถูกตองและรักษาไวซึ่งความมั่นคง

ปลอดภัยดานสารสนเทศ 

8.1 การกำหนดหนาท่ีความรับผิดชอบและข้ันตอนปฏิบัติงาน 

เพื่อใหการปฏิบัติงานที่เกี่ยวของกับอุปกรณคอมพิวเตอร และอุปกรณเคลื่อนท่ีเปนไปอยางถูกตอง

มั่นคงปลอดภัย จึงไดกำหนดหนาที่ความรับผิดชอบและขั้นตอนปฏิบัติงานใหชัดเจนและเหมาะสม เพื่อลดความ

เสียหายท่ีอาจเกิดกับสินทรัพยดานสารสนเทศของบริษัท 

สวนเทคโนโลยีสารสนเทศตองจัดใหมีคูมือปฏิบัติงาน โดยมีการดำเนินการอยางนอยดังตอไปนี้ 

1) จัดทำและปรับปรุงคูมือการปฏิบัติงาน เพื่อใชเปนแนวทางในการปฏิบัติงาน ทั้งนี้คูมือดังกลาว

สามารถจัดทำในรูปแบบสิ่งพิมพหรืออิเล็กทรอนิกส 

2) ฝกอบรมแกพนักงาน เมื่อมีการเปลี่ยนแปลงระบบสารสนเทศ เพื่อใหสามารถปฏิบัติงานไดอยาง

ถูกตอง 

3) ทดสอบการปฏิบัติงานตามคูมือท่ีจัดทำข้ึน 

4) ตองกำหนดใหมีการควบคุมการเขาถึงคูมือการปฏิบัติงาน เพื่อปองกันการเขาถึงและเปดเผยคูมือ

การปฏิบัติงานโดยมิไดรับอนุญาต 

8.2 การบันทึกเหตุการณท่ีเกี่ยวของกับการใชงาน 

สวนเทคโนโลยีสารสนเทศ ตองมีแนวทางบันทึกเหตุการณตาง ๆ โดยพิจารณาถึงประเด็นความตองการ

ทางธุรกิจและขอกำหนดท่ีมีผลทางกฎหมาย โดยมีรายละเอียดครอบคลุมอยางนอยดังตอไปนี้ 

1) รหัสผูใชงาน 

2) วันท่ี เวลา รายละเอียดของเหตุการณ เชน การ Log on และ การ Log off เปนตน 

3) ขอมูลท่ีระบุถึงเครื่องตนทางและปลายทาง เชน ชื่อเครื่อง, IP Address, Protocol หรือ Port ท่ีใช

งาน หรือ MAC Address เปนตน 

4) ความสำเร็จและลมเหลวในการพยายามเขาถึงระบบ ขอมูลและทรัพยากรอ่ืน ๆ 

5) การเปลี่ยนแปลงการกำหนดคาในระบบ (Configuration) 

6) กิจกรรมท่ีเกิดจากการใชสิทธิการใชงาน 

7) การเขาถึงไฟล และวิธีการเขาถึง 

8) จัดเก็บบันทึกเหตุการณยอนหลังอยางนอย 90 วัน ไวในสถานท่ีท่ีม่ันคงและปลอดภัย 

9) สวนเทคโนโลยีสารสนเทศ ตองจัดใหมีการปองกันขอมูล บันทึกเหตุการณตางๆ ที่เกี่ยวของกับการ

ใชงานอุปกรณคอมพิวเตอร และระบบสารสนเทศจากการเปลี่ยนแปลงแกไข หรือเขาถึงโดยมิไดรับอนุญาต 
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8.3 การเฝาระวังการใชงาน 

เพื่อใหมีการเฝาระวังการใชงานระบบสารสนเทศ และมีการตรวจสอบผลการเฝาระวังอยางสม่ำเสมอ 

ตรวจจับกิจกรรมการใชงานท่ีมิไดรับอนุญาตและหาทางแกไขอยางทันทวงที 

1) สวนเทคโนโลยีสารสนเทศ ตองกำหนดหลักเกณฑในการเฝาระวังการใชงานระบบสารสนเทศของ

บริษัท ซึ่งประกอบไปดวยเหตุการณที่ตองเฝาระวัง ชวงเวลาและความถี่ของการเฝาระวัง และมีการตรวจสอบผล

การเฝาระวังอยางสม่ำเสมอ โดยพิจารณาถึงประเด็นตาง ๆ อยางนอยดังตอไปนี้ 

1.1) ความตองการทางธุรกิจ และขอกำหนดท่ีมีผลทางกฎหมาย 

1.2) ระดับความลับ ระดับความสำคัญ ของขอมูลสารสนเทศ 

1.3) เหตุการณที่เกี่ยวกับความมั่นคงปลอดภัยดานสารสนเทศ และเหตุการณละเมิดความมั่นคง

ปลอดภัยดานสารสนเทศท่ีเกิดข้ึนในอดีต 

1.4) ขอบเขตการเชื่อมตอ เชน มีการเชื่อมตอเฉพาะภายในสำนักงาน หรือมีการเชื่อมตอกับ

เครือขายสาธารณะ 

1.5) บันทึกเหตุการณของระบบซ่ึงถูกระงับการใชงาน 

2) เหตุการณท่ีควรเฝาระวัง ประกอบไปดวยเรื่องตาง ๆ อยางนอยดังตอไปนี้ 

2.1) การเฝาระวังการเขาถึงท่ีไดรับอนุญาต เชน ชวงวันและเวลา การเขาถึง File ตางๆ 

2.2) การเฝาระวังปฏิบัติงานที่ใชสิทธิพิเศษ เชน การเริ ่มตนหรือการหยุดระบบ การเชื่อมตอ

อุปกรณ 

2.3) การเฝาระวังการพยายามเขาถึงท่ีไมไดรับอนุญาต เชน การกระทำที่ผิดพลาด หรือการถูก

ปฏิเสธ การละเมิดการเขาถึงผานการเชื่อมตอเครือขาย การแจงเตือน ตรวจจับการบุกรุก 

2.4) การเฝาระวังการแจงเตือนหรือขอผิดพลาดจากระบบ เชน การแจงเตือนจาก Console การ

บันทึกเหตุการณการยกเวนในระบบ การแจงเตือนจากการบริหารจัดการเครือขาย 

2.5) การเฝาระวังการเปลี่ยนแปลง หรือความพยายามที่จะเปลี่ยนแปลงการควบคุม และคาการ

ติดตั้งดานความม่ันคงปลอดภัยของระบบ 

8.4 บันทึกกิจกรรมการดำเนินงานของผูใชงานท่ีเกี่ยวของกับระบบ 

สวนเทคโนโลยีสารสนเทศตองกำหนดใหมีการบันทึกการเฝาระวัง และปองกันขอมูลกิจกรรมการ 

ดำเนินงานของผูใชงานอยางเหมาะสม โดยใหพิจารณาตามหลักเกณฑในการบันทึกเหตุการณท่ีเก่ียวของกับการใช

งานและการเฝาระวังการใชงาน 

8.5 การบริหารจัดการชองโหวทางเทคนิคของบริษัท 

สวนเทคโนโลยีสารสนเทศตองจัดใหมีการจัดการชองโหวทางเทคนิคที่เหมาะสมและทันทวงที เพื่อลด

ความเสี่ยงจากการใชประโยชนจากชองโหวทางเทคนิค ควบคุมชองโหวในระบบปฏิบัติการและแอพพลิเคชัน โดย

พิจารณาดำเนินการในเรื่องตาง ๆ อยางนอยดังตอไปนี้ 
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1) เฝาระวังและติดตามขาวสารเก่ียวกับชองโหวทางเทคนิคอยางสม่ำเสมอ 

2) หากพบชองโหวทางเทคนิค ตองหาแนวทางการแกไข เพื่อใหสามารถปองกันความเสียหายไดอยาง

ทันทวงที 

3) กอนดำเนินการแกไขชองโหวทางเทคนิค ตองทดสอบเพื่อใหมั ่นใจวาแนวทางดังกลาวไมสงผล

เสียหายตอการดำเนินงานของระบบปฏิบัติงานจริง 

4) จัดใหมีข้ันตอนควบคุมการเปลี่ยนแปลงอยางเหมาะสม เพ่ือดำเนินการแกไขชองโหวทางเทคนิค 

5) จัดใหมีการประเมินชองโหวทางเทคนิคอยางสม่ำเสมอ เพื่อเปนการตรวจสอบการปฏิบัติตาม

มาตรฐานทางเทคนิคดานความม่ันคงปลอดภัย  

8.6 การบริหารจัดการปรับปรุงระบบปฏิบัติการ 

สวนเทคโนโลยีสารสนเทศ ตองจัดใหมีการบริหารจัดการ Patch ที่เหมาะสมและทันทวงที เพื่อใหเปน

การปรับปรุง แกไขเพิ่มเติมและติดตั้งซอฟตแวรที่ใชแกไขระบบที่ใชงานจริงใหดีขึ้น และเปนปจจุบันที่สุด โดย

พิจารณาดำเนินการในเรือ่งตาง ๆ อยางนอยดังตอไปนี้ 

1) เก็บรวบรวมขอมูลอุปกรณทั้งหมดที่มีอยูในระบบ เชน switch, router, firewall, server เปนตน 

โดยจะตองมีรายละเอียดของอุปกรณนั้นใน physical เชน serial number, รุนของอุปกรณ หรือ logical เชน 

software version, windows version เปนตน 

2) วิเคราะห วางแผน การทำ Patch Management เพ่ือปดชองโหวโดยใหมีผลกระทบตอการใชงาน

จริงนอยท่ีสุดและเปนปจจุบันท่ีสุด ซ่ึงควรมีระดับความเสี่ยง และผลกระทบ เปนปจจัยข้ันต่ำในการวิเคราะห 

3) กอนทำ Patch ในระบบใชงานจริง ตองมีการทดสอบการทำ Patch ในระบบทดสอบ ที่มีความ

คลายคลึงกับระบบใชงานจริงท่ีสุด 

4) ตอง Backup ขอมูลของอุปกรณตาง ๆ กอนเริ่มทำในระบบใชงานจริง หากระบบใชงานจริงมีความ

เปลี่ยนแปลงตลอดเวลา การ Backup ควรมีระยะเวลาหางจากการทำ Patch ใหนอยท่ีสุด 

5) กอนทำ Patch ในระบบใชงานจริง ตองแจงกำหนดการและระยะเวลาในการตรวจสอบการใชงาน

ระบบใชงานจริงและยืนยันกลับมายังผูดูแลระบบ เพื่อเปนหลักฐานในดานผลกระทบกอนและหลังการทำ Patch 

ทุกครั้ง 

6) ตองมีระบบการบริหารจัดการ Patch ที่เหมาะสม สามารถแจงเตือน รายงาน สถานะปจจุบันของ

ทุกระบบท่ีมีอยูไดแมนยำและถูกตอง 

7) ตองไดรับความเห็นชอบจากสวนเทคโนโลยีสารสนเทศ หากมีการทำ Patch ในกรณีฉุกเฉิน และ

ตองทำรายงานผลการดำเนินการใหผูบริหารทราบทันที 

8.7  การตั้งเวลาของอุปกรณใหตรงกัน 

เพื่อตั้งเวลาของอุปกรณคอมพิวเตอรใหตรงกัน และเพื่อชวยในการตรวจสอบหากอุปกรณคอมพิวเตอร

ของบริษัท ถูกบุกรุก โดยอางอิงจากแหลงเวลาสำหรับใชรวมกันท้ังบริษัท เชน Network Time Protocol Server 
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(NTP Server) ของสำนักงานกรมอุทกศาสตร (กองทัพเรือ) และสถาบันมาตรวิทยา (กระทรวงวิทยาศาสตรและ

เทคโนโลยี) เปนตน 

8.8 การปองกันไวรัสสำหรับเครื่องคอมพิวเตอร 

สวนเทคโนโลยีสารสนเทศมีหนาที่ในการบริหารจัดการ ควบคุม และวางแผนปองกันความเสียหายตอ

ระบบสารสนเทศของบริษัทจากโปรแกรมท่ีไมประสงคดี โดยตองดำเนินการอยางนอยดังตอไปนี้ 

1) ติดตั้งซอฟตแวรหรืออุปกรณสำหรับตรวจจับและกำจัดโปรแกรมที่ไมประสงคดี เพื่อปองกันระบบ

สารสนเทศของบริษัท และปรับปรุงซอฟตแวรหรืออุปกรณสำหรับตรวจจับและกำจัดโปรแกรมที่ไมประสงคดีให

ทันสมัยอยูเสมอ ท้ังนี้การตรวจจับตองครอบคลุมเรื่องอยางนอยดังตอไปนี้ 

1.1) ตรวจสอบไฟลท่ีอยูในอุปกรณคอมพิวเตอรและอุปกรณเคลื่อนท่ีกอนเปดใชงาน 

1.2) ตรวจสอบไฟลท่ีสงมากับขอความอิเล็กทรอนิกสกอนเปดใชงาน  

1.3) ตรวจสอบ Web Page กอนเขาถึง 

1.4) ตรวจสอบสื่อบันทึกขอมูลแบบพกพากอนใชงาน 

2) ควบคุมไมใหมีการติดตั้ง ปรับเปลี่ยนคาการติดต้ัง และถอดถอนซอฟตแวรในอุปกรณคอมพิวเตอร

ของบริษัทโดยมิไดรับอนุญาตจากสวนเทคโนโลยีสารสนเทศ 

3) จัดทำกระบวนการสำหรับผูใชงานเมื่อตรวจพบโปรแกรมท่ีไมประสงคดี รวมถึงการรายงาน และ

การแกปญหาเบื้องตนจากการถูกโจมตีจากโปรแกรมท่ีไมประสงคดี 

4) จัดทำกระบวนการและแผนความตอเนื่องทางธุรกิจ เพื่อรับมือกับการถูกโจมตีโดยโปรแกรมที่ไม

ประสงคดี ท้ังนี้รวมถึงการเตรียมการตางๆ ท่ีจำเปนสำหรับการสำรองและกูคืนซอฟตแวรและระบบสารสนเทศ 

5) ตรวจสอบการทำงานของซอฟตแวร หรืออุปกรณสำหรับตรวจจับและกำจัดโปรแกรมท่ีไมประสงคดี 

เพ่ือใหม่ันใจวาการแจงเตือนและการใหขอมูลนั้นถูกตอง 

6) จัดทำขอตกลงหรือสัญญาการใหบริการหลังการขายกับบริษัทคูคาหรือเจาของผลิตภัณฑ เพ่ือ

ปรับปรุงใหซอฟตแวรหรืออุปกรณสำหรับตรวจจับและกำจัดโปรแกรมท่ีไมประสงคดี มีความทันสมัยอยูเสมอ 

8.9 การสำรองขอมูล  

เพื่อรักษาความถูกตองครบถวนของระบบสารสนเทศ และความพรอมใชของระบบสารสนเทศและ

อุปกรณคอมพิวเตอร จึงควรใหมีการสำรองและกูคืนขอมูล 

1) สวนเทคโนโลยีสารสนเทศตองกำหนดใหมีกระบวนการสำรองขอมูล การทดสอบ และการกูคืน

ขอมูลท่ีเก็บไว ใหสอดคลองกับความตองการทางธุรกิจของบริษัทและตามขอกำหนดท่ีมีผลทางกฎหมาย ดังตอไปนี้ 

1.1) พิจารณาคัดเลือกและทบทวนระบบสารสนเทศ กำหนดประเภทของขอมูลและกำหนดความถ่ี

ในการจัดทำระบบสำรองท่ีเหมาะสมอยางนอยปละ 1 ครั้ง 

1.2) กำหนดประเภทของขอมูลที ่ควรสำรอง เช น ระบบปฏิบัต ิการ บันทึกเหตุการณของ

ระบบปฏิบัติการ ระบบฐานขอมูล คาการติดตั้งของอุปกรณคอมพิวเตอร เปนตน 
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1.3) จัดทำตารางการสำรองขอมูล และระยะเวลาในการจัดเก็บ วิธีการสำรองขอมูล เชน การ

สำรองขอมูลทั้งหมด การสำรองขอมูลสวนเพิ่ม และการสำรองขอมูลที่แตกตาง เปนตน โดยสำรองขอมูลแยกจาก

แหลงขอมูลเดิมโดยสิ้นเชิง 

1.4) การจัดเก็บสื่อบันทึกขอมูลสำรองนอกพื้นที่ โดยพิจารณาตามระดับความมั่นคงปลอดภัยดาน

สารสนเทศ เชน ขอมูลมีความม่ันคงปลอดภัยระดับสูง เปนตน 

1.5) การจัดเก็บสื่อบันทึกขอมูลสำรอง ในสถานท่ีท่ีมีระดับการปองกันดานกายภาพ สภาพแวดลอม

ที่เหมาะสม โดยพิจารณาตามระดับความม่ันคงปลอดภัยดานสารสนเทศ ทั้งนี้ใหมีการควบคุมเทียบเทากับสถาน

ท่ีตั้งของระบบท่ีใหบริการจริง 

1.6) ตองกำหนดหนาที่และความรับผิดชอบของบุคลากร ท่ีดูแลรับผิดชอบระบบสำรองสำหรับ

ระบบสารสนเทศ จัดทำแผนและสำรองระบบสารสนเทศ เพ่ือเตรียมความพรอมใชงานกรณีฉุกเฉิน 

1.7) ตองจัดทำแผนเตรียมความพรอมกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

เพ่ือใหสามารถใชงานระบบสารสนเทศไดตามปกติอยางตอเนื่อง สอดคลองกับการใชงานตามภารกิจ 

1.8) การทดสอบสื่อบันทึกขอมูลสำรองอยางนอยปละ 1 ครั้ง สำหรับระบบสารสนเทศที่มีระดับ

ความม่ันคงปลอดภัย "สูงสุด" เพ่ือใหม่ันใจวาสามารถนำกลับมาใชไดในชวงฉุกเฉิน 

1.9) การเขารหัสสื่อบันทึกขอมูลสำรอง โดยพิจารณาตามระดับความมั่นคงปลอดภัยของ ระบบ

สารสนเทศ 

2) สวนเทคโนโลยีสารสนเทศ ตองทำการสำรองซอฟตแวรและคาการติดตั้งกอนท่ีจะเปลี่ยนแปลงแกไข 

เพ่ือใหม่ันใจวาระบบสามารถกูกลับคืนไดในกรณีท่ีเกิดปญหากับระบบหลังจากท่ีมีการเปลี่ยนแปลงแกไข ท้ังนี้ตอง

จัดเก็บไวอยางนอย 3 เวอรชันกอนหนา 

3) สวนเทคโนโลยีสารสนเทศ ตองบันทึกกิจกรรมและผลการสำรองขอมูล เชน Backup Log Sheet 

เปนตน เพ่ือใหม่ันใจวามีการปฏิบัติตามกระบวนการสำรองขอมูลท่ีกำหนดไว 

4) ตองปฏิบัติและทบทวนแนวทางจัดทำระบบสำรอง อยางนอยปละ 1 ครั้ง 

5) ในกรณีที่พบปญหาที่อาจสรางความเสียหายตออุปกรณคอมพิวเตอรหรือระบบเครือขาย จนเปน

เหตุตองมีการดำเนินการกูคืนระบบ ใหสวนเทคโนโลยีสารสนเทศดำเนินการแกไข และรายงานปญหาดังกลาวตอ 

ผูบริหารทราบโดยทันที 

6) กรณีความเสียหายที่เกิดขึ้นกับอุปกรณคอมพิวเตอรหรือระบบเครือขาย กระทบตอการใหบริการ 

หรือการใชงานของผูใชระบบ ใหรีบแจงผูใชงานหรือผูดูแลระบบทราบทันที พรอมท้ังรายงานความคืบหนาการกูคืน

ระบบ เม่ือการดำเนินการกูคืนระบบเสร็จสิ้นสมบูรณ 

8.10 การจัดการการเปล่ียนแปลง 

เพื่อควบคุมการเปลี่ยนแปลงระบบสารสนเทศและบริการของบริษัท ใหมั ่นใจวาการเปลี่ยนแปลง 

ปรับปรุง แกไขระบบสารสนเทศ และบริการไดรับการควบคุมตลอดระยะเวลาท่ีมีการเปลี่ยนแปลง รวมถึงลดความ

เสี่ยงที่อาจเกิดความเสียหายจากการเปลี่ยนแปลง ปรับปรุง หรือแกไขระบบสารสนเทศและบริการ และเพื่อใหมี
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การแยกระบบใชงานจริงออกจากระบบสำหรับพัฒนาและการทดสอบ เพื ่อลดความเสี ่ยงในการเขาถึงหรือ

เปลี่ยนแปลงแกไขตอระบบใชงานจริงโดยมิไดรับอนุญาต 

1) ในการขอเปลี่ยนแปลงอุปกรณคอมพิวเตอรในระบบใชงานจริง สวนเทคโนโลยีสารสนเทศตอง

ควบคุมใหมีการแจงความประสงคและขออนุมัติการเปลี่ยนแปลง โดยมีรายละเอียดอยางนอยดังตอไปนี้ 

• วัตถุประสงคในการเปลี่ยนแปลง  

• รายละเอียดการเปลี่ยนแปลง 

• วันท่ีตองการใชงาน 

• ประเมินผลกระทบที่อาจจะเกิดขึ้น รวมทั้งผลกระทบความมั่นคงปลอดภัยของการเปลี่ยนแปลง

นั้น ๆ 

• ผลการทดสอบ 

• การอนุมัติการเปลี่ยนแปลง 

• การสื่อสารการเปลี่ยนแปลงใหผูท่ีเก่ียวของรับทราบ 

• ข้ันตอนในการถอยกลับ รวมท้ังหนาท่ีความรับผิดชอบของผูท่ีเก่ียวของในการกูคืนระบบในกรณีท่ี

การเปลี่ยนแปลงไมเปนไปตามแผน 

2) สวนเทคโนโลยีสารสนเทศ ตองจัดใหมีการกำหนดหลักเกณฑและวิธีปฏิบัติสำหรับการขออนุมัติ 

การเปลี่ยนแปลงกรณีฉุกเฉิน ซ่ึงไมสามารถรอการดำเนินงานตามข้ันตอนปกติได 

3) สวนเทคโนโลยีสารสนเทศ ตองจัดใหมีกระบวนการในการจัดเก็บขอมูลบันทึกเหตุการณ เม่ือ

อุปกรณคอมพิวเตอรมีการเปลี่ยนแปลงเพ่ือใชในการตรวจสอบ 

4) หลังจากการเปลี่ยนแปลงเสร็จสิ้น ผูอนุมัติการเปลี่ยนแปลงตองจัดใหมีการประเมินผลหลังการ

เปลี่ยนแปลง เพื่อใหมั่นใจวาการเปลี่ยนแปลงเปนไปตามวัตถุประสงค และนำผลของการประเมินมาใชปรับปรุง

กระบวนการเปลี่ยนแปลงในอนาคต 

5) สวนเทคโนโลยีสารสนเทศ จัดใหมีการแยกระบบใชงานจริงออกจากระบบสำหรับการพัฒนาและ

การทดสอบ เพ่ือปองกันปญหาท่ีอาจมีผลกระทบกับขอมูล หรือการประมวลผลของระบบใชงานจริง โดยตองจัดให

มีการควบคุมอยางนอยดังตอไปนี้  

5.1) ใหแยกระบบสำหรับการพัฒนาและการทดสอบออกจากระบบใชงานจริง แบบกายภาพ เชน 

การแยกเครื่องคอมพิวเตอรแมขาย เปนตน ทั้งนี้ในกรณีที่ไมสามารถทำได ตองแยกการทำงานแบบตรรกะ เชน 

แยก Directories หรือ Logical Partition ออกจากกัน เปนตน 

5.2) การเปลี่ยนแปลงแกไข Source Code ตองดำเนินการบนระบบสำหรับการพัฒนาเทานั้น 

5.3) Source Code ที่พรอมใชงาน หรือ Source Code ที่ไดรับจากระบบเครือขายภายนอกตอง

ผานการตรวจสอบจากสวนเทคโนโลยีสารสนเทศ จึงจะสามารถโอนยายไปยังสวนท่ีใชงานจริงโดยผูท่ีไดรับอนุญาต

เทานั้น 

5.4) การเปลี่ยนแปลง Source Code ที่ใชงานจริงตองมีการจัดเก็บอยางเปนระบบตามขั้นตอน 

การจัดระดับชั้นความลับของขอมูลและมีการควบคุมเวอรชัน 



 

8.  การบริหารจัดการดานการปฏิบัติการสารสนเทศ 

 หนา 8-7  

5.5) จัดทำขั้นตอนปฏิบัติและการอนุมัติในการนำโปรแกรมคอมพิวเตอร จากระบบสำหรับการ

พัฒนาและการทดสอบไปยังระบบใชงานจริง 

5.6) ระบบสำหรับการทดสอบตองจำลองมาจากระบบใชงานจริง ใหมีความคลายคลึงกันมากท่ีสุด 

5.7) ระบบสำหรับการทดสอบตองแตกตางระบบใชงานจริง โดยตองมีขอความหรือสัญลักษณท่ี

แสดงประเภทของระบบอยางชัดเจน เพ่ือลดความเสี่ยงจากการผิดพลาดในการเขาถึงระบบ 

6) การเปลี่ยนแปลงอุปกรณหรือสื่อที่ใชในการจัดเก็บขอมูล ตองทำการลบขอมูลอยางเหมาะสมตาม

ระดับชั้นความลับของขอมูลและตามความคุมครองขอมูลสวนบุคคล  

7) การดำเนินการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจ จำเปนตองขออนุญาตเจาของลิขสิทธิ์เพ่ือ

เปลี่ยนแปลง แกไข หรือมอบใหผูแทนดำเนินการเปลี่ยนแปลงแกไขซอฟตแวรแพ็กเกจให ซอฟตแวรแพ็กเกจท่ี

แกไขจะตองไดรับการทดสอบและตรวจสอบถึงผลกระทบ และความเสี่ยงท่ีอาจเกิดข้ึนกอนการนำมาใชงาน 

8.11 การจัดการการใหบริการผูใชงานภายนอก 

เพื่อบริหารจัดการการใหบริการผูใชงานภายนอกใหมีระดับความมั่นคงปลอดภัย และระดับการบริการ

เปนไปตามขอตกลงท่ีจัดทำไวระหวางบริษัทกับผูใชงานภายนอก ประกอบไปดวยเรื่องดังตอไปนี้ 

1) บริษัทตองกำกับดูแลใหผูใชงานภายนอกปฏิบัติตามนโยบาย และมาตรฐานการรักษาความมั่นคง

ปลอดภัยดานสารสนเทศของบริษัท ตลอดจนคำสั่งหรือระเบียบบริษัทที่เกี่ยวของ รวมถึงควบคุมการบริการให

เปนไปตามขอตกลงหรือสัญญาการใหบริการ 

2) ผูใชงานภายนอกตองจัดทำแผนการดำเนินงานและเอกสารที่เกี ่ยวของ รวมทั้งปรับปรุงใหเปน

ปจจุบันอยูเสมอ เพื่อควบคุมหรือตรวจสอบการใหบริการของผูใชงานภายนอกไดอยางเขมงวด และมั่นใจไดวา

เปนไปตามขอบเขตท่ีกำหนดหรือตกลงไว 

3) บริษัทตองเฝาระวังและตรวจสอบการใหบริการผูใชงานภายนอก เชน การบริการกับขอตกลงที่ได

จัดทำไว รายงานการใหบริการผูใชงานภายนอกเพื่อสรุปการดำเนินงานตามเงื่อนไข การบันทึกเหตุการณเกี่ยวกับ

ความม่ันคงปลอดภัยดานสารสนเทศท่ีเกิดจากขอตกลง เปนตน 

4) การบริหารจัดการการเปลี่ยนแปลงในการใหบริการ บริษัทตองทบทวน หรือแกไขขอตกลงหรือ

สัญญาการใหบริการกับผูใชงานภายนอกเมื่อมีการเปลี่ยนแปลงที่สำคัญตอระบบหรือกระบวนการที่เกี่ยวของ โดย

ประเมินจากผลกระทบที่เกิดขึ้นเมื่อมีการเปลี่ยนแปลงโดยบริษัท เชน การแกไขนโยบาย มาตรการและขั้นตอน

ปฏิบัติดานการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เปนตน หรือมีการเปลี่ยนแปลงโดยผูใชงานภายนอก เชน 

การใชเทคโนโลยีใหม การเปลี่ยนคูคา หรือคูสัญญาใหม เปนตน 

5) บริษัทตองประเมินการใหบริการผูใชงานภายนอกอยางสม่ำเสมอ หรือกอนตออายุขอตกลงหรือ

สัญญาการใหบริการ 

8.12 การจัดการทรัพยากรระบบ 

เพื่อใหมีการบริหารจัดการขีดความสามารถของอุปกรณคอมพิวเตอร ใหเพียงพอตอการใชงาน และมี

ประสิทธิภาพท้ังในปจจุบันและอนาคต 
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1) ผูดูแลระบบและสวนเทคโนโลยีสารสนเทศ ตองจัดใหมีการประมาณการหรือสำรวจความตองการ

ใชงานอุปกรณคอมพิวเตอรในอนาคต เพ่ือรองรับความตองการดานธุรกิจของบริษัท 

2) สวนเทคโนโลยีสารสนเทศ ตองรวบรวมความตองการสำหรับการใชงานอุปกรณคอมพิวเตอร พรอม

ทั้งสำรวจความสามารถในการใหบริการในปจจุบัน เพื่อจัดเตรียมโครงสรางพื้นฐานดานสารสนเทศในสวนท่ี

รับผิดชอบใหเพียงพอตอความตองการ โดยพิจารณาในเรื่องอยางนอยดังตอไปนี้ 

• ความสามารถในการประมวลผล 

• ความตองการหนวยความจำ 

• ปริมาณการใชงานและความจุของหนวยเก็บขอมูล และปริมาณขอมูลในระบบเครือขายท่ี

สามารถรองรับได  

• จำนวนและประเภทของสิทธิการใชซอฟตแวร 

• การตั้งคาการติดตั้งของระบบ 

3) สวนเทคโนโลยีสารสนเทศ ตองจัดใหมีการเฝาระวังการใชงานของอุปกรณคอมพิวเตอรและการ

ปรับแตง เพ่ือใหอุปกรณคอมพิวเตอรสามารถทำงานไดอยางมีประสิทธิภาพ 

4) สวนเทคโนโลยีสารสนเทศ ตองจัดทำรายงานการใชงานอุปกรณคอมพิวเตอรสารสนเทศอยางนอยป

ละ 1 ครั้ง เพ่ือรองรับการประมาณการในอนาคตไดอยางเหมาะสม 
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9. การบริหารจัดการดานการส่ือสาร  

(Communication Management) 

เพื่อใหการบริหารจัดการดานการสื่อสารดานสารสนเทศเปนไปอยางถูกตอง และรักษาไวซึ ่งความมั่นคง

ปลอดภัยดานสารสนเทศ บริษัทมีแนวนโยบายในเรื่องการบริหารจัดการดานการสื่อสารดานสารสนเทศ ดังตอไปนี้  

9.1 การใชงานจดหมายอิเล็กทรอนิกส 

เพ่ือกำหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกส (e-mail) บนเครือขายอินเทอรเน็ต โดยผูใชงาน

ตองใหความสำคัญ ตระหนักถึงปญหาท่ีอาจจะเกิดขึ้น และตองเขาใจกฎเกณฑตาง ๆ ท่ีสวนเทคโนโลยีสารสนเทศ

กำหนดไว ไมละเมิดสิทธิหรือกระทำการใด ๆ และตองปฏิบัติตามอยางเครงครัด โดยดำเนินการอยางนอย

ดังตอไปนี้  

1) สวนเทคโนโลยีสารสนเทศ ตองกำหนดสิทธิการเขาถึงระบบจดหมายอิเล็กทรอนิกสของบริษัท ให

เหมาะสมกับหนาท่ีความรับผิดชอบของผูใชงาน รวมท้ังทบทวนสิทธิการเขาใชงานอยางสม่ำเสมอ เชน การลาออก 

เปนตน 

2) สวนเทคโนโลยีสารสนเทศ ตองกำหนดสิทธิบัญชีรายชื่อผูใชรายใหมและรหัสผาน สำหรับการใชงาน

ครั้งแรกเพ่ือใชในการตรวจสอบตัวตนจริงของผูใชระบบจดหมายอิเล็กทรอนิกสของบริษัท 

3) สวนเทคโนโลยีสารสนเทศ ตองจัดใหมีการเขารหัสเพ่ือรักษาความลับของขอมูลตามระดับการรักษา

ความม่ันคงปลอดภัยดานสารสนเทศ 

4) สวนเทคโนโลยีสารสนเทศ ตองจัดใหมีการยืนยันและพิสูจนแหลงที่มาของขอความ มีกระบวนการ

เพื่อใหมั่นใจวาผูรับไดรับขอความ และมีการพิสูจนความถูกตองครบถวนของขอความตามระดับการักษาความ

ม่ันคงปลอดภัยดานสารสนเทศ 

5) สำหรับผูใชรายใหมท่ีไดรับรหัสผานชั่วคราว ในการผานเขาระบบจดหมายอิเล็กทรอนิกสและเมื่อมี

การเขาสูระบบในครั้งแรกนั้น ระบบจะตองมีการบังคับใหเปลี่ยนรหัสผานทันที โดยการตั้งรหัสผานจะตองเปนไป

ตามนโยบายบริหารจัดการรหัสผานของบริษัท  

6) สวนเทคโนโลยีสารสนเทศ ควรกำหนดจำนวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดไดอยางมาก ไม

เกิน 3 ครั้ง และควรมีการกำหนดระยะเวลาการเปลี่ยนรหัสผานสม่ำเสมอ เชน 60 วัน 90 วัน เปนตน 

7) ผูใชงาน ควรออกจากระบบทุกครั้งเมื่อใชงานระบบจดหมายอิเล็กทรอนิกสเสร็จสิ้น เพื่อปองกัน

บุคคลอ่ืนแอบอางและเขาใชงาน 

8) ผูใชงาน ไมควรตั้งคาการใชโปรแกรมชวยจำรหัสผานสวนบุคคลอัตโนมัติ (Save Password) ของ

ระบบจดหมายอิเลก็ทรอนิกส 

9) ผูใชงาน ควรระมัดระวังในการใชจดหมายอิเล็กทรอนิกสเพื่อไมใหเกิดความเสียหายตอบริษัทหรือ

ละเมิดสิทธิ สรางความรำคาญตอผูอื ่น หรือผิดกฎหมาย หรือละเมิดศีลธรรม และไมแสวงหาประโยชน หรือ

อนุญาตใหผูอ่ืนแสวงหาผลประโยชนในเชิงธุรกิจจากการใชจดหมายอิเล็กทรอนิกส 
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10) ผูใชงาน ไมควรใชท่ีอยูจดหมายอิเล็กทรอนิกสของผูอื่นเพื่ออาน รับ-สงขอความ ยกเวนแตจะไดรับ

การยินยอมจากเจาของบัญชี และใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปนผูรับผิดชอบตอการใชงานตาง ๆ ใน

จดหมายอิเล็กทรอนิกสของตน 

11) ผูใชงาน ควรตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกสกอนทำการเปด เพื ่อทำการ

ตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัส  

12) ผูใชงาน หากไดรับจดหมายอิเล็กทรอนิกสจากผูสงท่ีไมแนใจหรือไมคุนเคย หรือเปนที่นาสงสัย 

จะตองแจงผูดูแลระบบโดยทันที และไมเปดดูขอความภายในหรือสงตอจดหมายอิเล็กทรอนิกส 

13) ผูใชงาน ไมควรสงขอมูลที่เปนความลับผานชองทางจดหมายอิเล็กทรอนิกส หากมีความจำเปน

ผูใชงานจะตองกำหนดและใสรหัสผานเพื่อปองกันการโจรกรรมขอมูลผานชองทางจดหมายอิเล็กทรอนิกส และ

จะตองไมใสหรือระบุขอความลับใด ๆ ลงในจดหมายอิเล็กทรอนิกส และผูใชตองแจงรหัสผานในการเปดดูขอมูล

โดยชองทางการสื่อสารอ่ืน ๆ หรือผานชองทางจดหมายอิเล็กทรอนิกสฉบับแยกจากฉบับท่ีมีขอมูล 

14) สวนเทคโนโลยีสารสนเทศ จัดทำเงื่อนไขการใชงานขอความจดหมายอิเล็กทรอนิกสและสื่อสาร ให

ผูใชงานรับทราบ 

15) มีการบันทึกเหตุการณที่เกี่ยวของกับการใชงาน (Audit Log) และมีการตรวจสอบการใชงานระบบ

อยางสม่ำเสมอ 

9.2 การใชงานอินเทอรเน็ต 

เพื่อใหผูใชงานรับทราบกฎเกณฑ แนวทางปฏิบัติในการใชงานอินเทอรเน็ตอยางปลอดภัยและเปนการ

ปองกันไมใหละเมิดพระราขบัญญัติวาดวยการกระทำผิดเก่ียวกับคอมพิวเตอร 

1) สวนเทคโนโลยีสารสนเทศ ตองกำหนดเสนทางการเชื่อมตออินเทอรเน็ตผานระบบรักษาความ

ปลอดภัยท่ีบริษัทจัดสรรไวเทานั้น 

2) เคร ื ่องคอมพิวเตอรต องม ีการต ิดต ั ้งโปรแกรมปองกันไวร ัส และทำการปดช องโหว ของ

ระบบปฏิบัตกิาร Web Browser สม่ำเสมอ 

3) การรับขอมูลทางอินเทอรเน็ตจะตองมีการตรวจสอบไวรัส โดยโปรแกรมปองกันไวรัส กอนการใช

งานทุกครั้ง 

4) หามใชและหามเผยแพรขอมูลในเครือขายของบริษัท เพ่ือประโยชนในเชิงธุรกิจเปนการสวนตัว หรือ

เพื่อการเขาสูเว็บไซตท่ีไมเหมาะสม หรือขอมูลที่ละเมิดสิทธิของบุคคลอื่น หรือขอมูลที่อาจกอความเสียหายใหกับ

บริษัท 

5) ผูใชงาน ไมนำเขาขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันเปนเท็จ อันเปนความผิดเกี่ยวกับความ

มั่นคงแหงราชอาณาจักร อันเปนความผิดเกี่ยวกับการกอการราย หรือภาพตัดตอ เติม หรือดัดแปลงดวยวิธีการ

ทางอิเล็กทรอนิกส หรือวิธีการอื ่นใด หรือภาพที่มีลักษณะอันลามก และไมทำการเผยแพรหรือสงตอขอมูล 

คอมพิวเตอรดังกลาวผานอินเทอรเน็ต 



 

9.  การบริหารจัดการดานการสื่อสาร 

 หนา 9-3  

6) หามผูใชงาน เปดเผยขอมูลสำคัญท่ีเปนความลับเก่ียวกับงานของบริษัท ท่ียังไมไดประกาศอยางเปน

ทางการผานอินเทอรเน็ต 

7) หามกระทำการติดตั้ง Download/Upload ซอฟตแวร หรือโปรแกรม ซึ่งรวมถึง Patch หรือ 

Fixes ตาง ๆ จากผูขายท่ีละเมิดทรัพยสินทางปญญาผานชองทางอินเทอรเน็ตของบริษัท  

8) ผูใชงานจะถูกกำหนดสิทธิในการเขาถึงแหลงขอมูลตามหนาที่ เพื่อประสิทธิภาพของเครือขายและ

ความปลอดภัยของขอมูลของบริษัท  

9) ผูใชงานมีหนาที่ตองตรวจสอบความถูกตองและความนาเชื่อถือของขอมูลท่ีอยูบนอินเทอรเน็ตกอน

นำขอมูลไปใช 

10) ในกรณีท่ีผูใชงานพบเว็บไซตท่ีไมเหมาะสม เปนภัยตอความมั่นคงปลอดภัย ขัดตอศีลธรรม ขัดตอ

ชาติ ศาสนา พระมหากษัตริย เปนภัยตอสังคม หรือกระทบตอความปลอดภัยของบริษัท ผูใชงานตองยกเลิกการ

ติดตอกับเว็บไซตดังกลาว และแจงสวนเทคโนโลยีสารสนเทศทราบทันที 

11) ในการใชงาน Social Media หรือ Web board ของผูใชงาน เพื ่อแลกเปลี ่ยนขอมูลในการ

ปฏิบัติงานสามารถกระทำได โดยตองไมเปดเผยขอมูลที่สำคัญและเปนความลับของบริษัท โดยความคิดเห็นนั้นให

ถือวาเปนความคิดเห็นสวนบุคคลของผูใชงานไมใชความคิดเห็นจากบริษัท 

12) ในการเสนอความคิดเห็น ผูใชงานตองไมใชขอความที่ยั่วยุ ใหราย ที่จะทำใหเกิดความเสื่อมเสียตอ

ชื่อเสียงของบริษัท การทำลายความสัมพันธกับลูกคา พันธมิตรธุรกิจ และเจาหนาท่ีของหนวยงานอ่ืน ๆ 

13) หลังใชงานอินเทอรเน็ตแลว ใหออกจากระบบ และปด Web Browser เพื่อปองกันการเขาใชงาน

โดยบุคคลอ่ืน ๆ 

14) สวนเทคโนโลยีสารสนเทศสงวนสิทธิในการเขาตรวจสอบ เก็บหลักฐาน และดำเนินการอันสมควร 

หากพบวามีการละเมิดนโยบายการใชงานอินเทอรเน็ต 

9.3 การใชส่ือสังคมออนไลน 

เพื่อใหเกิดความเขาใจและใชงานสื่อสังคมออนไลน (Social Media) ไดอยางถูกตองและเปนไปตาม

ระเบียบของบริษัท เพ่ือหลีกเลี่ยงผลกระทบและความเสียหายท่ีอาจเกิดข้ึนกับบริษัทและผูใชงาน 

1) ผูใชงาน ตองพึงตระหนักถึงขอความ ภาพนิ่ง ภาพเคลื่อนไหว เสียง ขอมูลตาง ๆ หรือความคิดเห็น

ท่ีเผยแพรบนสื่อสังคมออนไลน เปนสื่อท่ีสามารถเขาถึงไดโดยสาธารณะ ผูเผยแพรตองรับผิดชอบท้ังทางดานสังคม 

และดานกฎหมาย  

2) ผูใชงาน ตองไมใชสื่อสังคมออนไลนในการเผยแพรความคิดเห็นที่อาจกระตุนหรือนำไปสูการยั่วยุ 

การโตแยงท่ีรุนแรง หรือขัดตอจริยธรรม เชน เรื่องเก่ียวกับการเมือง ศาสนา ความม่ันคงของชาติ และชนชั้นในชาติ 

เปนตน หรือเผยแพรเนื้อหาที่ขัดตอกฎหมาย ศีลธรรม กระทบกระเทือนหรือเปนภัยตอความมั่นคงของชาติ 

ศาสนา พระมหากษัตริย หรือเว็บไซตท่ีเปนภัยตอสังคม 

3) ผูใชงาน ตองระมัดระวังการใชงานที่ผิดรูปแบบหรือจุดประสงคโดยละเมิดพระราชบัญญัติวาดวย

การกระทำความผิดเก่ียวกับคอมพิวเตอรและพระราชบัญญัติความคุมครองขอมูลสวนบุคคล 
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4) ผูใชงาน ตองไมละเมิดทรัพยสินทางปญญาของผูอื ่น หากตองการกลาวอางถึงแหลงขอมูลท่ี

สนับสนุนขอความของตน ควรใหการอางอิงถึงแหลงขอมูลนั้นอยางชัดเจน และหากมีความจำเปนตองใชงานอันมี

ลิขสิทธิ์เพ่ือประกอบในการทำสื่อสังคมออนไลน จะตองไดรับอนุญาตจากเจาของลิขสิทธิ์กอนการเผยแพร 

5) ผูใชงาน หากประสงคใชสื่อสังคมออนไลนเพื่อเผยแพรขอมูลเกี่ยวกับองคกร ควรแยกบัญชีผูใชงาน

ระหวางการใชเพื่อเรื่องสวนตัว และเรื่องหนาที่การงานออกจากกัน และหากประสงคใชงานสื่อสังคมออนไลนท่ี

แสดงสังกัดหนวยงานภายในของบริษัท ตองแจงใหผูบังคับบัญชาทราบกอนทุกครั้ง และผูเผยแพรตองแสดงชื่อ 

ตำแหนง ใหชัดเจน เพ่ือความนาเชื่อถือ และเพ่ือใหผูติดตามสามารถใชดุลยพินิจในการติดตามได 

6) ผูใชงาน ตองพึงระวังการใชถอยคำ การใชภาษาที่อาจกอใหเกิดความเขาใจคลาดเคลื่อน เขาขาย 

การดูหม่ิน หม่ินประมาทบุคคลอ่ืน หรือละเมิดสิทธิสวนบุคคล และควรใชภาษาใหถูกตอง สุภาพ และสรางสรรค 

7) งดการใชสื่อสังคมออนไลนเปดเผย วิพากษ วิจารณ ตลอดจนแสดงความคิดเห็นในเรื่องท่ีเปนขอมูล

ภายใน ขอมูลท่ีมีความสำคัญหรือเปนความลับของบริษัท ซ่ึงอาจสงผลกระทบตอบริษัทได 

8) ตองไมใชงานสื่อสังคมออนไลนไมวาดวยชองทางใด ๆ ณ เวลาใด ณ สถานท่ีใด เพ่ือดาทอ ใหราย ดู

หมิ่น หมิ่นประมาท รวมถึงการสื่อสารเพื่อวิจารณการบังคับบัญชา การบริหารกิจการของบริษัท พนักงานทุก

ระดับชั้น ตลอดจนผูใชบริการ ผูใหบริการ โดยการกระทำเชนวานั้นอาจหรือกอใหเกิดความเสียหายท้ังดานชื่อเสียง 

ภาพลักษณ การยอมรับนับถือไมวาทางตรงหรือทางออมแกบริษัท หรือบุคคลอ่ืนดังกลาวขางตน 

9) การแสดงความคิดเห็นใด ๆ ที่มีการเผยแพรบนสื่อสังคมออนไลน อาจกระทำไดแตตองเปนการ

กระทำโดยสุจริตและไมละเมิดสิทธิของผูอื่น โดยผูแสดงความคิดเห็นจะตองรับผิดชอบในการแสดงความคิดเห็น 

และการเผยแพรบนสื่อสังคมออนไลนทุกกรณี 

10) หากพบวามีขอความบนสื่อสังคมออนไลนท่ีมีการบิดเบือนขอเท็จจริง ประเด็นขัดแยง หรือขอความ

อื่นใดซึ่งอาจทำใหเกิดความเสื่อมเสียชื่อเสียงของบริษัท ใหผูใชงานแจงตอผูจัดการ/หัวหนาทีมของตน หรือผูท่ี

เกี่ยวของกับเรื ่องนั้น ๆ ทราบ และทั้งนี้สวนเทคโนโลยีสารสนเทศตองมอบหมายใหมีผูเฝาระวังและตรวจตรา

ขาวสารในทุกชองทางท่ีอาจสงผลกระทบตอชื่อเสียงของบริษัทได 

11) ปองกันการถูกละเมิดความเปนสวนตัวโดยศึกษาการใช “การตั ้งคาความเปนสวนตัว” หรือ 

“Privacy Setting” ใหเขาใจเปนอยางดี และปรับแตงการตั้งคาความเปนสวนตัวใหเหมาะสมกับบริบท การถูก

ละเมิดความเปนสวนตัวโดยไมเหมาะสม นอกเหนือจากสงผลกระทบตอตนเองแลว อาจสงผลตอบริษัทไดดวย 

12) ไมเผยแพรขอความที่เปนขาวลือ ขาวไมปรากฏที่มา หรือขอมูลที่เปนเพียงการคาดเดา เปนเท็จ 

หรือขอมูลท่ีกอใหเกิดความเขาใจผิด หรือการยั่วยุใหเกิดความขัดแยงข้ึนภายในบริษัท 

13) การนำเสนอหรือเผยแพรขอมูลตาง ๆ ผานสื่อสังคมออนไลน หากเกิดความผิดพลาด ซึ่งอาจ

กอใหเกิดผลกระทบตอบริษัทหรือบุคคลอ่ืนได ผูใชงานตองแสดงความรับผิดชอบและดำเนินการแกไขในทันที 

9.4 การรับสงขอมูลสารสนเทศ  

เพื่อรักษาความมั่นคงปลอดภัยในการรับสงขอมูลสารสนเทศผานระบบเครือขายภายในบริษัท และ

ระหวางระบบเครือขายภายในบริษัทกับระบบเครือขายภายนอก ประกอบไปดวยเรื่องดังตอไปนี้  
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9.4.1 การควบคุมการรับสงขอมูลสารสนเทศ  

 ตองจัดใหมีการควบคุมการรับสงขอมูลสารสนเทศใหสอดคลองกับระดับความมั ่นคง

ปลอดภัยของสารสนเทศ 

 ตองจัดใหมีการปองกัน การดักจับขอมูลท่ีรับสง การทำสำเนา การเปลี่ยนแปลงแกไข การ

สงผิดเสนทาง (Mis-Routing) และการถูกทำลาย 

 ตองมีการตรวจจับและปองกันโปรแกรมท่ีไมประสงคดี 

 ตองมีการปองกันขอมูลท่ีสำคัญในรูปสื่ออิเล็กทรอนิกสท่ีสงผานในรูปแบบของเอกสารแนบ 

และการควบคุมการสงตอ เชน การสงตอจดหมายอิเล็กทรอนิกสภายในบริษัท ไปจดหมายอิเล็กทรอนิกสภายนอก

โดยอัตโนมัติ 

 ตองมีการควบคุมในชองทางการสื่อสารแบบไรสาย โดยจะตองคำนึงถึงความเสี่ยงเฉพาะ

ดานท่ีเก่ียวของ 

 ตองมีการกำกับดูแลหนาที่และความรับผิดชอบทางดานความมั่นคงปลอดภัยสำหรับ

สารสนเทศของผูใชงาน ผูใชงานภายนอก ท่ีปฏิบัติงานใหบริษัท 

 ตองมีการควบคุมการใชเทคนิคการเขารหัส เพื่อปองกันสารสนเทศที่เปนความลับให

สารสนเทศมีความถูกตองและระบุตัวตนได 

 ตองมีการเก็บรักษาและทำลายเอกสารเพ่ือใหเปนไปตามขอกำหนดท่ีมีผลทางกฎหมาย 

 ตองมีการปองกันอุปกรณคอมพิวเตอรท่ีไมมีผูดูแล 

9.4.2 ขอตกลงในการรับสงขอมูลสารสนเทศ 

การรับสงขอมูลสารสนเทศและซอฟตแวรของบริษัทกับหนวยงานภายนอก ตองไดรับการ

อนุมัติจากผูจัดการ/หัวหนาทีม โดยตองทำขอตกลงหรือสัญญากับหนวยงานภายนอก ใหมีขอกำหนดหรือเงื่อนไข

อยางเหมาะสม อยางนอยดังตอไปนี้ 

 การรักษาความลับ กรรมสิทธิ์ การปองกันสิทธิและทรัพยสินทางปญญาของสารสนเทศ

และซอฟตแวร  

 ขอตกลงในการฝากขอมูลหรือ Source Code ไวท่ีหนวยงานภายนอกซึ่งไมใชคูสัญญา

เพ่ือใหบริษัทสามารถเขาถึงขอมูลดังกลาวได ในกรณีท่ีหนวยงานคูสัญญาหรือหนวยงานท่ีไดรับการวาจางใหพัฒนา

ซอฟตแวรไมสามารถใหบริการได 

 หนาที่ความรับผิดชอบของบริษัทและคูสัญญาในการควบคุมสารสนเทศและซอฟตแวร

ระหวางการสงผาน (Transmission) การกระจายตอ (Dispatch) และการไดรับ (Receive) สารสนเทศ 

 ความรับผิดชอบ และการใชเม่ือสารสนเทศสูญหาย ถูกแกไข หรือถูกเปดเผยโดยมิชอบ 

 กำหนดขอตกลงรวมกันในการจัดทำปายชื ่อ ตามระดับความมั ่นคงปลอดภัยของ

สารสนเทศ เพ่ือใหมีความเขาใจตรงกันและสามารถดำเนินการปองกันไดอยางเหมาะสม 



นโยบายและแนวปฏิบัติเกี่ยวกับการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
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 มาตรฐานทางเทคนิคอื่น ๆ สำหรับ รูปแบบของขอมูล การจัดเก็บ การประมวลผล และ

การสงสารสนเทศท่ีมีการรับสงขอมูล 

 กระบวนการติดตาม และปองกันการปฏิเสธความรับผิด (Non-Repudiation) 

9.4.3 การรับสงส่ือบันทึกขอมูล  

 ตองมีการใชบริการผูจัดสงท่ีมีความนาเชื่อถือซ่ึงไดรับอนุญาตเทานั้น 

 กำหนดใหมีกระบวนการในการระบุตัวตน เพ่ือใหสามารถติดตามเจาหนาท่ีผูจัดสงได 

 มีการบรรจุหีบหออยางเหมาะสมและเปนไปตามคำแนะนำของผูผลิต เพื่อปองกันความ

เสียหายทางกายภาพท่ีอาจเกิดข้ึนในชวงขนสง เชน การถูกความรอน ความชื้น หรือคลื่นแมเหล็กไฟฟา เปนตน 

 มีการปองกันการเปดเผยหรือดัดแปลงสารสนเทศอยางเหมาะสม เชน การปดผนึกและลง

นามกำกับ การใชบรรจุภัณฑท่ีสามารถล็อคได และการสงมอบดวยตนเอง เปนตน 

 ผูจัดการ/หัวหนาทีม ตองจัดใหมีกระบวนการรับสงที่เหมาะสมเพื่อใหมั่นใจวาผูรับไดรับ

ของถูกตองครบถวน โดยพิจารณาตามระดับความม่ันคงปลอดภัยของสารสนเทศ 

9.4.4 ระบบสารสนเทศทางธุรกิจท่ีเช่ือมโยงกัน  

 จัดใหมีการควบคุมทางกายภาพ เพื่อปองกันการเขาถึงอุปกรณที่ใหบริการขอความทาง

อิเล็กทรอนิกสโดยไมไดรับอนุญาต 

 จัดใหมีการบริหารจัดการการเขาถึงของผูใชอยางเหมาะสม เพื่อควบคุมการเขาถึงระบบ

เฉพาะผูท่ีไดรับอนุญาต 

 จัดทำหลักเกณฑการใชงานแอพพลิเคชันทางธุรกิจและสื่อสารใหผูใชงานทราบเรื่องการ

รับสงขอมูลสารสนเทศระหวางแอพพลิเคชัน  

 จัดใหมีการบันทึกเหตุการณท่ีเก่ียวของกับการใชงาน และมีการตรวจสอบการใชงานระบบ

อยางสม่ำเสมอ 

 จัดใหมีการปฏิบัติตามขอกำหนดที่มีผลทางกฎหมาย เชน การสำรองขอมูล การควบคุม 

การเปลี่ยนแปลง และการบริหารจัดการเหตุการณละเมิดความม่ันคงปลอดภัยดานสารสนเทศ เปนตน 

 ตองมีการเขารหัสเพื ่อรักษาความลับของขอมูล ตามระดับความมั ่นคงปลอดภัยของ

สารสนเทศ 

 ตองจัดใหมีการยืนยันและพิสูจนตัวตนของแหลงที่มาของสารสนเทศและพิสูจนความ

ถูกตองครบถวนของสารสนเทศท่ีสงระหวางแอพพลิเคชัน ตามระดับความม่ันคงปลอดภัยของสารสนเทศ 
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10. การจัดหา การพัฒนา และการบำรุงรักษาระบบสารสนเทศ  

     (Information System Acquisition, Development and Maintenance) 

เพ่ือใหความม่ันคงปลอดภัยดานสารสนเทศเปนองคประกอบสำคัญของระบบ ตลอดวงจรการพัฒนาระบบ ซ่ึง

รวมถึงความตองการดานระบบท่ีมีการใหบริการผานเครือขายสาธารณะ 

1) ความตองการดานความม่ันคงปลอดภัยของระบบ 

1.1) ความตองการที่เกี่ยวของกับความมั่นคงปลอดภัยดานสารสนเทศตองมีการพิจารณารวมกับความ

ตองการสำหรับระบบใหมหรือระบบท่ีมีอยูแลว 

1.2) สารสนเทศท่ีเก่ียวของกับบริการสารสนเทศซ่ึงมีการสงผานเครือขายสาธารณะตองไดรับการปองกัน

อยางเหมาะสมจากการเปดเผย เปลี่ยนแปลงสารสนเทศโดยไมไดรับอนุญาต 

1.3) สารสนเทศท่ีเก่ียวของกับธุรกรรมของบริการสารสนเทศ ตองไดรับการปองกันจากการรับสงขอมูลท่ี

ไมสมบูรณ การสงขอมูลผิดเสนทาง การเปลี่ยนแปลงขอความโดยไมไดรับอนุญาต การเปดเผยขอมูลโดยไมไดรับ

อนุญาตและการสงขอมูลซ้ำ โดยปฏิบัติตามแนวปฏิบัติงานการจัดระดับชั้นความลับของขอมูล 

2) ความม่ันคงปลอดภัยสำหรับกระบวนการพัฒนาและสนับสนุน 

2.1) กฎเกณฑในการพัฒนาซอฟตแวรและระบบตองมีการกำหนดขั้นตอนการปฏิบัติงานเพื่อเปนแนว

ปฏิบัติสำหรับการพัฒนาระบบ 

2.2) การเปลี่ยนแปลงระบบหรือการพัฒนาระบบ ตองมีการควบคุมโดยปฏิบัติตามนโยบายการบริหาร

จัดการการเปลี่ยนแปลงระบบสารสนเทศ (Change Management) และข้ันตอนการปฏิบัติงานการบริหารจัดการ

การเปลี่ยนแปลง 

2.3) เมื่อมีการเปลี่ยนแปลงโครงสรางพื้นฐานของระบบ ระบบที่สำคัญตองมีการทบทวนและทดสอบ

เพ่ือใหม่ันใจวาไมมีผลกระทบในทางลบตอการปฏิบัติงาน หรือตอความม่ันคงปลอดภัยของบริษัท 

2.4) ตองพิจารณาสภาพแวดลอมที่เหมาะสมตอการพัฒนาระบบท่ีตองการความมั่นคงปลอดภัย ไดแก 

พ้ืนท่ีปฏิบัติงานไมอยูในพ้ืนท่ีพลุกพลาน หรือเขาถึงไดงาย 

2.5) ตองจัดใหมีการแยกระบบใชงานจริงออกจากระบบสำหรับการพัฒนาและการทดสอบ เพื่อปองกัน

ปญหาท่ีอาจมีผลกระทบกับขอมูล หรือการประมวลผลของระบบท่ีใหบริการจริง 

2.6) การจางพัฒนาระบบจากผูใชงานภายนอก ตองมีการควบคุม เฝาระวัง ติดตามการดำเนินงานอยาง

ใกลชิดเพ่ือใหเปนไปตามขอบเขตการดำเนินงาน และสอดคลองกับนโยบาย ข้ันตอนปฏิบัติของบริษัทท่ีกำหนดไว 

2.7) ผูพัฒนาระบบควรมีการจัดทำคูมือหรือข้ันตอนการทดสอบระบบ และจะตองมีการปรับปรุงคูมือการ

ใชงาน หรือคูมืออบรมผูใชงาน เม่ือการขอเปลี่ยนแปลงนั้น ๆ มีผลตอคูมือฉบับเดิม 

2.8) ควรมีการทดสอบการใชงานระบบ เพื่อเปนการสอบทานคูมือหรือขั้นตอนการทดสอบระบบ รวมถึง

การทดสอบคุณสมบัติดานความม่ันคงปลอดภัยสำหรับระบบใหม ระบบท่ีปรับปรงุ และระบบเวอรชันใหม 

2.9) ควรมีการยืนยันผลการทดสอบจากผูท่ีเก่ียวของ และมีการอนุมัติเปนลายลักษณอักษรจากผูมีอำนาจ

กอนยายระบบงานท่ีไดจัดทำเรียบรอยแลว จากระบบทดสอบเขาสูระบบใชงานจริง 



นโยบายและแนวปฏิบัติเกี่ยวกับการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

Information Technology Security Policy and Guideline 

หนา 10-2  

2.10) ตองมีการควบคุม กำหนดสิทธิการเขาถึง Source Code อยางเหมาะสมใหสอดคลอง ตามบทบาท

หนาท่ีความรับผิดชอบท่ีไดรับมอบหมาย 

2.11) ในกระบวนการพัฒนาระบบสารสนเทศ จะตองมีการตรวจทานความถูกตองของขอมูลที่ดีเพื่อลด

ความเสี่ยงที่อาจเกิดจากความผิดพลาดในการนำเขาขอมูลและความผิดพลาดของขอมูลที่เกิดจากประมวลผล

ขอมูล 

2.12) ควรมีการควบคุมและตรวจสอบการทำงานของแอปพลิเคชัน เพื่อปองกันความเสี่ยงที่อาจเกิดจาก

การทำงานหรือการประมวลผลขอมูลท่ีผิดพลาดอันจะสงผลเสียตอระบบโดยรวม 

2.13) ควรจัดทำขอกำหนดขั้นต่ำสำหรับการรักษาความถูกตองแทจริง และความถูกตองครบถวนของ

ขอมูลในแอปพลิเคชัน รวมท้ังมีการระบุและปฏิบัติตามวิธีการปองกันท่ีเหมาะสม 

3) การควบคุมขอมูลในการทดสอบ 

ผูใชงานตองหลีกเลี่ยงการใชขอมูลจริงที่มีอยูบนระบบใชงานจริงมาใชในการทดสอบ ในกรณีที่มีการนำ

สำเนาขอมูลจากระบบใชงานจริงเพื่อใชในการทดสอบ ตองมีการควบคุมขอมูลที่ใชทดสอบเหมือนกับการควบคุม

ขอมูลท่ีอยูในระบบใชงานจริง และตองมีการควบคุมขอมูลในระบบทดสอบใหเปนไปตามชั้นความลับและการ

คุมครองขอมูลสวนบุคคล 
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11. ความม่ันคงปลอดภัยระบบสารสนเทศดานความสัมพันธกับผูใชงานภายนอก  

(Information Security in Third Party Relationship) 

การใชบริการจากผูใชงานภายนอก อาจกอใหเกิดความเสี่ยงได เชน ความเสี่ยงตอการเขาถึงขอมูล ความเสี่ยง

ตอการถูกแกไขขอมูลอยางไมถูกตอง และการประมวลผลของระบบงานโดยไมไดรับอนุญาต เปนตน จึงจำเปนตอง

มีการควบคุมผูใชงานภายนอกที่มีการเขาใชงานระบบสารสนเทศของบริษัทใหเปนไปอยางมั่นคงปลอดภัยและ

กำหนดแนวทางการคัดเลือก ควบคุมการปฏิบัติงานของผูใชงานภายนอก 

1) บริษัทตองกำหนดนโยบายดานความมั่นคงปลอดภัยดานสารสนเทศที่เกี่ยวของกับผูใชงานภายนอก โดยผู

ที่เกี่ยวของตองพิจารณาหรือประเมินความเสี่ยงที่อาจเกิดขึ้น และกำหนดแนวทางปองกัน เพื่อลดความเสี่ยงนั้น

กอนอนุญาตใหผูใชงานภายนอก หรือบุคคลภายนอกเขาถึงระบบสารสนเทศ หรือใชขอมูลสารสนเทศของบริษัท 

2) ผูดูแลระบบและแผนกตาง ๆ ที่รับผิดชอบในการประสานงานกับผูใชงานภายนอก ตองกำกับดูแลผูใชงาน

ภายนอก ใหปฏิบัติตามท่ีวาจางในสัญญาหรือขอตกลงใหบริการที่ระบุไว ซึ่งตองครอบคลุมถึงงานดานความมั่นคง

ปลอดภัย ลักษณะการใหบริการ และระดับการใหบริการ 

3) การควบคุมการเขาใชงานของผูใชงานภายนอก 

3.1) ผู ดูแลระบบและแผนกตาง ๆ ตองประเมินความเสี ่ยงจากการเขาถึงระบบสารสนเทศ และมี

มาตรการรองรับหรือแกไขท่ีเหมาะสม กอนท่ีจะอนุญาตใหเขาถึงระบบได 

3.2) ผูใชงานภายนอกท่ีตองการสิทธิในการเขาถึงแหลงขอมูลของบริษัท จะตองทำเรื่องขออนุมัติจาก

ผูจัดการ/หัวหนาทีม ซึ่งเปนผูรับผิดชอบตอการกระทำทั้งหมดของบุคคลดังกลาวเปนลายลักษณอักษร ซึ่งตองมี

รายละเอียดอยางนอย ดังนี้ 
• เหตุผลในการขอใช 
• ระยะเวลาในการใช 
• การตรวจสอบความปลอดภัยของอุปกรณเชื่อมตอเครือขาย 
• การกำหนดการปองกันในเรื่องการเปดเผยขอมูล 

3.3) ผูใชงานภายนอก ไมวาจะปฏิบัติงานอยูภายในบริษัทหรือนอกบริษัท ตองลงนามในสัญญาการรักษา

ขอมูลท่ีเปนความลับของบริษัท 

3.4) สวนเทคโนโลยีสารสนเทศมีหนาที่กำหนดและทบทวนสิทธิของการเขาใชงานระบบสารสนเทศ

เฉพาะบุคคลท่ีจำเปนเทานั้น และมีการทบทวนสิทธใิหเปนปจจุบัน 

3.5) บริษัทตองพิจารณาการเขาประเมินความเสี่ยง หรือจัดทำการควบคุมภายในของผูใชงานภายนอก 

ท้ังนี้ข้ึนอยูกับความสำคัญของระบบเทคโนโลยีสารสนเทศ 

3.6) บริษัทมีสิทธิในการตรวจสอบตามสัญญาจาง เพื่อใหมั่นใจไดวาบริษัทสามารถควบคุมการใชงานได

อยางท่ัวถึงตามสัญญานั้น 

3.7) ในกรณีที่มีการเปลี่ยนแปลงการดำเนินงาน ผูใชงานภายนอกตองแจงใหบริษัทรับทราบและอนุมัติ

การเปลี่ยนแปลงนั้นกอนการดำเนินงาน เพ่ือใหม่ันใจไดวาเปนไปตามขอบเขตท่ีไดกำหนดไว 
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3.8) เม่ือสิ้นสุดระยะเวลาการใชงาน บริษัทจะดำเนินการยกเลิกสิทธิการเขาใชงานระบบสารสนเทศทันที 

3.9) หากพบเหตุละเมิดดานความม่ันคงปลอดภัยดานสารสนเทศ ใหแจงสวนเทคโนโลยีสารสนเทศยกเลิก

สิทธิการเขาใชงานระบบสารสนเทศทันที 

3.10) ผู ใชงานภายนอกตองยอมรับและดำเนินการตามนโยบายการรักษาความมั ่นคงปลอดภัยดาน

สารสนเทศท่ีบริษัทประกาศไวอยางเครงครัด 

3.11) บริษัทมีสิทธิที่จะตรวจสอบสภาพแวดลอมการทำงาน รวมทั้งการตรวจสอบการทำงานของผูใชงาน

ภายนอก 

 



 

12.  การบริหารจัดการเหตุการณความมั่นคงปลอดภัยดานสารสนเทศ 
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12. การบริหารจัดการเหตุการณความม่ันคงปลอดภัยดานสารสนเทศ  

(Information Security Incident Management) 

เพื่อใหเหตุการณและจุดออนที่เกี่ยวของกับความมั่นคงปลอดภัยตอระบบสารสนเทศของบริษัท ไดรับการ

ดำเนินการที่ถูกตองในชวงระยะเวลาที่เหมาะสม และมีวิธีการที่สอดคลองและไดผลสำหรับการบริหารจัดการ

เหตุการณดานความม่ันคงปลอดภัยของบริษัท 

1) การบริหารจดัการและการปรับปรุงแกไขตอเหตุละเมิดดานความม่ันคงปลอดภัย 

1.1) บริษัทตองกำหนดหนาที่ความรับผิดชอบ และกำหนดขั้นตอนปฏิบัติเพื่อใหสามารถรับมือกับเหตุ

ละเมิดดานความม่ันคงปลอดภัยอยางทันทวงที 

1.2) บริษัทตองกำหนดใหมีการจำแนกสถานการณดานความมั่นคงปลอดภัยดานสารสนเทศที่ไมพึง

ประสงค หรือไมอาจคาดคิด ออกจากเหตุการณดานการปฏิบัติงานทั่วไป เพื่อกำหนดแนวทางแกไขที่ถูกตอง

เหมาะสม 

1.3) บริษัทตองกำหนดชองทาง และเกณฑในการรายงานเหตุการณ หรือจุดออนหรือเหตุการณความ

ม่ันคงสารสนเทศ หรือสื่อสารใหบุคลากรในบริษัท และบุคคลภายนอกรับทราบ 

2) การรายงานเหตุการณนาสงสัย หากผู ใชงานพบเหตุการณท่ีนาสงสัย ใหรายงานตอสวนเทคโนโลยี

สารสนเทศและผูจัดการ/หัวหนาทีมทันที ไดแก เหตุการณดังนี้ 

2.1) พบวารหัสผานไมสามารถใชงานได โดยไมทราบสาเหตุ 

2.2) เวลาการเขาใชงานระบบครั้งลาสุด (Last Login Time) ท่ีผิดปกติ 

2.3) พบหลักฐานหรือสิ่งผิดสังเกตในเครื่องคอมพิวเตอรของตน ไดแก พบไฟลท่ีนาสงสัยวาเปนไวรัสการ

เปลี่ยนแปลงของคาตาง ๆ 

2.4) พบหรือคาดวาระบบงานจะมีปญหาดานความปลอดภัยของขอมูล 

2.5) พบหรือคาดวาขอมูลในระบบจะถูกทำลาย แกไข หรือลบท้ิง 

2.6) ความพยายามท่ีจะเขาใชระบบอยางผิดวิธี ไมวาจะสำเร็จหรือไม 

2.7) การใหบริการของระบบเกิดการหยุดชะงัก หรือไมสามารถใหบริการ 

2.8) เกิดการละเมิดสิทธิเขาไปใชงานระบบเพ่ือประมวลผลหรือจัดเก็บขอมูล 

2.9) การแกไขคาความปลอดภัยในระบบโดยไมไดรับอนุญาต 

3) ผู ใชงานตองรายงานจุดออนที ่เกี ่ยวของกับความมั ่นคงปลอดภัยดานสารสนเทศของบริษัทตอสวน

เทคโนโลยีสารสนเทศ และผูจัดการ/หัวหนาทีม อยางรวดเร็วท่ีสุด 

4) สวนเทคโนโลยีสารสนเทศตองประเมินเหตุการณที่เกี ่ยวของกับความมั่นคงปลอดภัยดานสารสนเทศ 

จัดแยกกลุมเหตุการณ หรือจุดออนดานความม่ันคงปลอดภัย จัดลำดับความสำคัญตามเกณฑท่ีกำหนดไว ในกรณีท่ี

พบวาเหตุการณ หรือจุดออนนั้นอาจเปนเหตกุารณท่ีสงผลกระทบดานความมั่นคงปลอดภัยดานสารสนเทศใหแจง

ผูท่ีเก่ียวของทราบเพ่ือแกไข 
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5) การตอบสนองตอเหตุการณความมั่นคงปลอดภัยดานสารสนเทศและการทำงานที่บกพรองของระบบ

สารสนเทศ 

5.1) หากพบเห็นเหตุการณความมั่นคงปลอดภัยดานสารสนเทศหรือการทำงานที่บกพรอง หรือการ

ทำงานผิดปกติ ตองรายงานสิ่งท่ีเกิดข้ึนใหแกสวนเทคโนโลยีสารสนเทศทราบโดยทันที 

5.2) กรณีเกิดเหตุการณความมั่นคงปลอดภัยดานสารสนเทศ สวนเทคโนโลยีสารสนเทศตองรวมกับผูท่ี

รับผิดชอบ ประเมินขอบเขตและความรุนแรงของปญหา หากพบวาเปนปญหาท่ีจะมีผลกระทบรุนแรง หรือมีผลตอ

ชื่อเสียงของบริษัท จะตองรายงานใหผูบริหารทราบโดยดวน เพ่ือหาแนวทางแกไขและปองกันตอไป 

6) การเรียนรูจากเหตุละเมิดดานความม่ันคงปลอดภัย 

6.1) สวนเทคโนโลยีสารสนเทศ ตองบันทึกเหตุละเมิดดานความมั่นคงปลอดภัย จุดออน ชองโหว ภัย

คุกคาม หรือการทำงานบกพรองของระบบสารสนเทศ รวมทั้งวิธีการแกไขจากเหตุการณที่เกิดขึ้น เพื่อเตรียมการ

ปองกันไวลวงหนา 

6.2) สวนเทคโนโลยีสารสนเทศ ตองมีการทบทวนเหตุละเมิดความม่ันคงปลอดภัย และจัดทำรายการเฝา

ระวังลวงหนาจากเหตุละเมิดความม่ันคง เพ่ือปองกันการเกิดปญหาเดิมซ้ำ 

6.3) สวนเทคโนโลยีสารสนเทศ ตองวิเคราะหความเสี่ยง และประเมินสถานการณการบุกรุก/ละเมิด/

ระบาดท่ีเก่ียวของกับความม่ันคงปลอดภัยระบบสารสนเทศอยางนอยปละ 1 ครั้ง 

7) สวนเทคโนโลยีสารสนเทศ ตองจัดเก็บขอมูลเพ่ือใชเปนหลักฐานอางอิงวา ไดปฏิบัติตามขอกำหนดทางดาน

กฎ ระเบียบ หรือขอบังคับท่ีไดกำหนดไว โดยมีระยะเวลาจัดเก็บตามความสำคัญของขอมูล ระเบียบบริษัท และ

กฎหมายท่ีเก่ียวของ 
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13. การบริหารความตอเนื่องในการดำเนนิงาน  

(Business Continuity Management) 

เพื่อเปนแนวทางในการบริหารจัดการความตอเนื่องในการดำเนินงานของบริษัทเมื่ออยูภายใตสภาวะวิกฤต

และเหตุฉุกเฉินตาง ๆ ทำใหมั่นใจไดวาขั้นตอนการดำเนินงานและระบบสารสนเทศตาง ๆ ที่สำคัญของบริษัท มี

การจัดทำแผนบริหารความตอเนื่องทางธุรกิจ (Business Continuity Plan หรือ BCP) และแผนกูคืนระบบ

เทคโนโลยีสารสนเทศ (Disaster Recovery Plan หรือ DRP) อยางเหมาะสม เพื่อใหการดำเนินงานของบริษัท

เปนไปอยางตอเนื่อง 

1) ข้ันตอนการเตรียมแผนรองรับเหตุการณฉุกเฉิน 

1.1) บริษัทตองจัดตั้งคณะทำงานรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ ซึ่งประกอบไปดวย

ตัวแทนจากแผนก/ทีมพัฒนา 

1.2) คณะทำงานจะตองจัดทำแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศท่ีเปนลายลักษณอักษร

และปรับปรงุแกไขใหทันสมัยอยูเสมอ รวมถึงการจัดใหมีการทดสอบแผนอยางนอย ปละ 1 ครั้ง 

1.3) กระบวนการหลักในการจัดทำแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ ประกอบดวย 
• การวิเคราะหผลกระทบทางการดำเนินงานของบริษัท (Business Impact Analysis) 
• การประเมินความเสี่ยงและการควบคุม (Risk Analysis & Control) 
• แผนบริหารความตอเนื่องทางธุรกิจ (Business Continuity Plan หรือ BCP) แผนการกูคืน

ระบบเทคโนโลยีสารสนเทศ (Disaster Recovery Plan หรือ DRP) 
• การประชาสัมพันธและการฝกอบรม การทดสอบ การปรับปรุงแผนรองรับเหตุการณฉุกเฉิน 

1.4) แนวทางปฏิบัติในการจัดทำแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ 
• ปองกันผลกระทบและลดโอกาสท่ีจะเกิดเหตุการณท่ีกอใหเกิดความเสียหายตอการใหบริการของ

บริษัท 
• กำหนดแนวทางในการจัดการตอสถานการณฉุกเฉิน เพื่อควบคุมและจำกัดขอบเขตของความ

เสียหาย 
• กิจกรรมเพื่อใหกระบวนการดำเนินงานเปนไปไดอยางตอเนื่อง ไดแก การสำรองขอมูล การกูคืน

ระบบ เปนตน 
• ตองมีแนวทางการฟนฟูความเสียหายใหกลับเขาสูการปฏิบัติงานตามปกติ 

2) การตอบสนองตอเหตุการณฉุกเฉินเพ่ือใหสามารถดำเนินงานไดอยางตอเนื่อง 

2.1) ระบุขั ้นตอนการดำเนินการ ประเมินสถานการณเบื ้องตน สถานที่ สาเหตุ และขอบเขตความ 

เสียหาย เพื่อระงับเหตุการณความเสียหาย และวิธีการดำเนินงานตาง ๆ ที่เกี่ยวของ ไดแก แนวทางการเก็บรักษา

ขอมูล เอกสาร ความปลอดภัยของผูปฏิบัติงาน การเคลื่อนยายอพยพพนักงาน ผูใชงานและสินทรัพยท่ีจำเปน 

2.2) ระบุแผนปฏิบัติการดานการติดตอสื่อสาร กำหนดวิธีการสื่อสาร และประสานงานกับหนวยงาน หรือ

บุคคลที่เกี ่ยวของทั้งภายในและภายนอก เพื่อแจงสถานการณและแนวทางการดำเนินงาน หรือสถานที่ติดตอ
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ฉุกเฉิน รวมทั้งจัดทำรายชื่อผูที่รับผิดชอบในการดำเนินการ ชวยเหลือ ยุติเหตุการณความเสียหายทั้งภายในและ

ภายนอกบริษัท 

2.3) ระบุความตองการทรัพยากรตาง ๆ ท่ีมีความจำเปน งบประมาณ จำนวนแรงงาน สถานท่ี ระบบการ

สื่อสารโทรคมนาคม สาธารณูปโภค อุปกรณและเครื่องมือตาง ๆ ใหชัดเจน 

3) การกลับคืนสูการทำงานปกติ 

3.1) ระบุขั้นตอนการปฏิบัติงานเพื่อฟนฟูใหเหตุการณกลับสูภาวะปกติ การควบคุมการติดตั้ง การตั้งคา

และทดสอบระบบท่ีถูกกูคืนมาหรือทดแทนใหม การรายงานสรุปความเสียหายตอผูบริหาร 

3.2) จัดทำรายชื่อผูที ่รับผิดชอบทั้งจากภายในและภายนอก เพื่อการดำเนินการชวยเหลือ ฟนฟูให

เหตุการณกลับสูภาวะปกติ 

3.3) การกำหนดกระบวนการปองกันและควบคุมความเสี่ยง เพ่ือปองกันและลดโอกาสท่ีจะเกิดเหตุการณ

ความเสียหายในอนาคต 

4) คณะทำงานรองรับเหตุการณฉุกเฉินของระบบสารสนเทศตองระบุข้ันตอนและวิธีการประชาสัมพันธใหแก

ผูบริหาร พนักงาน และจัดฝกอบรมใหแกผูมีสวนเกี่ยวของใหรับทราบถึงวัตถุประสงค ขั้นตอนการปฏิบัติงาน การ

ประสานงาน การติดตอสื่อสาร ขั้นตอนการรายงาน ระบบรักษาความปลอดภัยและหนาที่ความรับผิดชอบตาม

แผนอยางชัดเจน 

5) การทดสอบแผนรองรับเหตุการณฉุกเฉิน 

5.1) กำหนดเวลาการทดสอบแผนกูคืนที่ชัดเจน รวมถึงกำหนดระยะเวลาที่ใชในการทดสอบตั้งแตเริ่มตน

จนสิ้นสุดกระบวนการทดสอบ 

5.2) กำหนดเหตุการณจำลองและรายละเอียดของเหตุการณที ่จะใชทดสอบ ตองระบุวัตถุประสงค 

ขอบเขตของระบบงาน หรือกระบวนการทำงานที่เกี่ยวของกับการทดสอบแผนทั้งหมด รวมถึงการกำหนดขั้นตอน

การทดสอบแผน 

5.3) กำหนดทรัพยากรตาง ๆ ที ่ใช ในการทดสอบแผน กำหนดผู รับผิดชอบที่จะทำหนาที ่ควบคุม 

ประสานงาน และรับผิดชอบในการจัดการทดสอบแผน รวมถึงสถานท่ีและอุปกรณเครื ่องมือตาง ๆ และ

งบประมาณท่ีตองใช 

5.4) กำหนดเกณฑการประเมินผลและผูรับผิดชอบในการประเมินผล เกณฑการประเมินผล ซึ่งอาจมี

ความแตกตางกันไปตามลกัษณะของระบบงาน กระบวนการทำงาน และวัตถุประสงคของการทดสอบในแตละครั้ง 

5.5) ตองมีการทดสอบสภาพพรอมใชงานระบบสารสนเทศ และระบบสำรองอยางนอยปละ 1 ครั้ง 

6) การปรับปรุงและตรวจสอบแผนรองรับเหตุการณฉุกเฉิน 

6.1) กำหนดแนวทาง และระยะเวลาในการปรับปรุงแผนอยางชัดเจน เพ่ือใหแผนนั้นมีความทันสมัย และ

เหมาะสมกับสถานการณปจจุบัน 

6.2) กำหนดผูรับผิดชอบในการตรวจสอบแผน เพ่ือยืนยันความเหมาะสมของข้ันตอนตาง ๆ ในการจัดทำ

แผน 

7) รายละเอียดเพ่ิมเติมอ่ืน ๆ 



 

13.  การบริหารความตอเนื่องในการดำเนินงาน 

 หนา 13-3  

7.1) รายชื่อ ท่ีอยู หมายเลขโทรศัพทของพนักงาน และผูใชงานที่มีหนาที่รับผิดชอบในการปฏิบัติตาม

แผน 

7.2) รายชื่อหนวยงาน สถานท่ีตั้ง และหมายเลขโทรศัพทของผูใชงานภายนอกท่ีเก่ียวของ 

7.3) รายละเอียดการปฏิบัติตามแผน (Checklist) 

7.4) รูปแบบรายงานตาง ๆ ท่ีจำเปน 

8) สภาพความพรอมใชของอุปกรณคอมพิวเตอรสารสนเทศ 

8.1) สวนเทคโนโลยีสารสนเทศตองควบคุมใหมีการประเมินความตองการดานการรักษาสภาพพรอมใช

งานของระบบสารสนเทศท่ีมีความสำคัญสูง 

8.2) สวนเทคโนโลยสีารสนเทศตองกำกับใหมีการติดตั้งระบบสารสนเทศสำรอง หรืออุปกรณสำรอง หรือ

ระบบสำหรับสนับสนุนการใหบริการท่ีเพียงพอ เพ่ือกอใหเกิดความตอเนื่องทางธุรกิจท่ีเหมาะสม 
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14. การปฏิบัติตามขอกำหนด  

(Compliance) 

เพื่อปองกันการละเมิดที่เกี่ยวของกับการปฏิบัติงาน ระเบียบ ขอบังคับ เงื่อนไขในสัญญา และขอกำหนดท่ี

เกี่ยวของกับการรักษาความมั่นคงปลอดภัยดานสารสนเทศ และเปนแนวทางในการปฏิบัติงานของบริษัท ท่ี

สอดคลองกับนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

14.1 การนำนโยบายไปสูการปฏิบัติ 

1) แผนกทรัพยากรบุคคล ตองระบุแนวทางหรือมาตรการทางกฎหมาย ระเบียบปฏิบัติ และสัญญา

วาจาง รวมท้ังสัญญาท่ีทำกับผูใชงานภายนอกท่ีเก่ียวของเพ่ือทำใหมีการปฏิบัติตามนโยบายฉบับนี้ 

2) สวนเทคโนโลยีสารสนเทศตองปรับปรุงแนวทางหรือมาตรการใหทันสมัยอยูเสมอ 

14.2 การปฏิบัติตามขอกำหนดทางลิขสิทธิ์ในการใชงานทรัพยสินทางปญญา 

1) การนำซอฟตแวรของบุคคลท่ีสามมาใชในบริษัท ตองเปนซอฟตแวรท่ีมีลิขสิทธิ์ถูกตองตามกฎหมาย 

2) ผูใชงานซอฟตแวรบนระบบสารสนเทศของบริษัท ตองยึดถือและปฏิบัติตามกฎหมาย ขอกำหนด

ของผูผลิตซอฟตแวร สิทธิเรื่องทรัพยสินทางปญญา และสิทธิผูใชงานขอมูลสำคัญอยางเครงครัด 

3) ตองควบคุมการใชงานซอฟตแวรท่ีมีลิขสิทธิ์ โดยมีการบันทึกขอมูลการใชงาน เพ่ือเก็บเปนหลักฐาน 

และมีการตรวจสอบอยางสม่ำเสมอวาซอฟตแวรท่ีติดตั้งมีลิขสิทธิ์ถูกตอง ถาหากพบวามีการละเมิดขอตกลงจะตอง

ยกเลิกการติดตั้งหรือลบท้ิงทันที 

4) ซอฟตแวรหรือระบบงานพัฒนาขึ้นเพื่อบริษัท และซอฟตแวรที ่ถูกพัฒนาโดยพนักงาน ถือเปน

สินทรัพยของบริษัท 

5) การติดตั้งซอฟตแวรใชงานจากอินเทอรเน็ต ซึ่งรวมถึงการปรับปรุงระบบหรือซอมแซมแกไขระบบ

ตาง ๆ จากผูใชงานภายนอกตองเปนไปโดยไมละเมิดลิขสิทธิ์ 

6) ถามีการติดตั้งซอฟตแวรใด ๆ ในเครื่องคอมพิวเตอรของพนักงานโดยไมไดรับอนุญาต แลวเกิดขอ

พิพาททางกฎหมาย หรือขอกำหนดและเงื ่อนไขของผูผลิตซอฟตแวรนั ้น ๆ ทางบริษัทขอสงวนสิทธิ์ที ่จะไม

รับผิดชอบในการดำเนินการดังกลาวไมวาจะกรณีใด ๆ 

7) ซอฟตแวรที่เปนสินทรัพยของบริษัท หามมิใหผูใชงานคัดลอก แกไข ปรับแตง หรือนำไปใหผูอื่นใช

งานโดยไมไดรับอนุญาต 

14.3 การปองกันขอมูลสำคัญของบริษัท 

1) ขอมูลสำคัญของบริษัท ตองไดรับการปองกันจากการสูญหาย การถูกทำลาย การปลอมแปลง การ

เขาถึง และการเผยแพรโดยไมไดรับอนุญาต 

2) การปฏิบัติงานตองสอดคลองกับกฎหมาย นโยบาย ระเบียบขอบังคับท่ีเก่ียวของ 
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14.4 การปองกันขอมูลสวนบุคคลและการเขารหัส 

1) ความเปนสวนตัวและการปองกันขอมูลสวนบุคคล ตองดำเนินการใหสอดคลองกับกฎหมายและ

ระเบียบขอบังคับท่ีเก่ียวของ 

2) สวนเทคโนโลยีสารสนเทศ ตองจัดใหมีวิธีการปองกันขอมูลสวนบุคคลของผูใชงาน ไดแก ขอมูลใน

จดหมายอิเล็กทรอนิกส ขอมูลในระบบบริหารงานบุคคล เปนตน 

3) สวนเทคโนโลยีสารสนเทศ ตองศึกษาและปฏิบัติตามขอกำหนดหรือกฎหมายภายในประเทศ และ

ตางประเทศ เกี่ยวกับการเขารหัสขอมูล กรณีมีเหตุจำเปนในการโยกยายขอมูลท่ีเขารหัสไปยังอีกประเทศหนึ่ง ให

ศึกษาและปฏิบัติตามขอกำหนด หรือกฎหมายของประเทศนั้นดวย 

14.5 การปองกันการใชงานอุปกรณคอมพิวเตอรสารสนเทศผิดวัตถุประสงค 

1) อุปกรณคอมพิวเตอรสารสนเทศของบริษัท มีไวเพื่อใชในกิจการของบริษัทเทานั้น ยกเวนในกรณีท่ี

ผูใชงานไดรับอนุญาตเปนกรณีเฉพาะจากผูบริหาร หรือผูจัดการ/หัวหนาทีม 

2) ตองกำหนดใหมีผูรับผิดชอบ รวมถึงการจัดทำบัญชีรายการของอุปกรณคอมพิวเตอรสารสนเทศท่ีซ้ือ

หรือเชามาใชงาน 

3) ตองมีการปรับปรุงเอกสารหรือทะเบียนควบคุมอุปกรณตาง ๆ เมื่อมีการเปลี่ยนแปลง เพื่อใชเปน

ขอมูลในการควบคุมสินทรัพยของบริษัท 

4) การดำเนินการใด ๆ ท่ีเปนการติดตั้งซอฟตแวรหรืออุปกรณเพ่ิมเติมตองไดรับการอนุมัติจากผูจัดการ/

หัวหนาทีม และสวนเทคโนโลยีสารสนเทศ เพื่อปองกันการใชงานที่ผิดวัตถุประสงคหรือละเมิดนโยบายการรักษา

ความม่ันคงปลอดภัยดานสารสนเทศฉบับนี้  

5) การใชงานอุปกรณคอมพิวเตอรในระบบเครือขายและสารสนเทศของบริษัท จะตองพิสูจนตัวตน

กอนการใชงานดวยการใสรหัสผานตามนโยบายการบริหารจัดการรหัสผาน 

14.6 การทบทวนความม่ันคงปลอดภัยดานสารสนเทศ 

1) ผูจัดการ/หัวหนาทีม ตองกำกับ ดูแล และควบคุมการปฏิบัติงานของผูใตบังคับบัญชา ใหปฏิบัติตาม

แนวปฏิบัติดานความม่ันคงปลอดภัยตามหนาท่ีความรับผิดชอบ ท้ังนี้เพ่ือใหการปฏิบัติงานเปนไปตามนโยบายการ

รักษาความม่ันคงปลอดภัยดานสารสนเทศของบริษัท 

2) วิธีการในการบริหารจัดการความมั่นคงปลอดภัยดานสารสนเทศ ประกอบดวย วัตถุประสงค 

นโยบาย ข้ันตอนการปฏิบัติ การประเมินความเสี่ยง ตองมีการทบทวนอยางนอยปละ 1 ครั้ง หรือเมื่อมีการ

เปลี่ยนแปลงท่ีสำคัญ 

3) สวนเทคโนโลยีสารสนเทศ ตองมีการทบทวนความสอดคลองทางเทคนิคของระบบอยางสม่ำเสมอ 

เพ่ือพิจารณาความสอดคลองกับนโยบายการรักษาความม่ันคงปลอดภัยดานสารสนเทศของบริษัท 
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14.7 การตรวจประเมินระบบสารสนเทศ 

สวนเทคโนโลยีสารสนเทศ ตองมีการวางแผนการตรวจประเมินระบบสารสนเทศ เพื่อลดผลกระทบตอ

ระบบและกระบวนการดำเนินงานของบริษัท อยางนอยปละ 1 ครั้ง 

14.8 การปองกันเครื่องมือสำหรับการตรวจประเมินระบบสารสนเทศ 

สวนเทคโนโลยีสารสนเทศ ตองมีแนวทางปองกันเครื่องมือที่ใชในการตรวจประเมินระบบ มิใหมีการนำ

เครื่องมือไปใชในทางท่ีผิด และปองกันการเขาถึงขอมูลสำคัญท่ีเปนผลลัพธจากการตรวจสอบโดยเครื่องมือ 
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